|IBDO

o Curso de preparacion para certificacion

Curso de preparacion intensiva

para la certificacidon de auditoria
en sistemas de informacion (CISA)

Duracién Do
Plataforma:
(PGSO ' Microsoft Teams
2 horas c/u (total 24hs)

Médulos

Dominio 1: Proceso de auditoria de Sistemas de Informacion

Proporcionar servicios de auditoria de acuerdo con las normas para ayudar
a las organizaciones para proteger y controlar los sistemas de informacion.
El Dominio 1 afirma su credibilidad para ofrecer conclusiones sobre el
estado de las soluciones de seguridad, riesgo y control de IS/IT de una
organizacion.

A. Planificacién

« Normas, directrices y cédigos de ética de auditoria de IS
* Procesos de Negocio

« Tipos de controles

« Planificacion de auditoria basada en riesgos

« Tipos de auditorias y evaluaciones

B. Ejecucion

« Gestion de Proyectos de Auditoria

+ Metodologia de muestreo

« Técnicas de recoleccion de evidencia de auditoria

+ Andlisis de datos

« Técnicas de Reporting y Comunicacion

+ Aseguramiento de la Calidad y Mejora del Proceso de Auditoria

Dominio 2: Gobernanza y gestion de Tl

El dominio 2 confirma a las partes interesadas sus habilidades para
identificar problemas criticos y recomendar practicas especificas de la
empresa para apoyar y salvaguardar la gobernanza de la informacion y las
tecnologias relacionadas.

A. Gobiernode Tl

+ Gobierno de Tl y estrategia de Tl
» Marcos relacionados con Tl
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BDO
Academy

Cinco (5) o mas afios de experiencia en
auditoria, control, aseguramiento o
seguridad de SI/TI. Existen convalidaciones
por experiencia disponibles, hasta un
maximo de tres (3) afios.

Alianza educativa:

ONC
2 ISACA. A
Buenos Aires Chapter ﬂ

Metodologia de evaluacion:

Se realiza un examen de muestra, con
analisis de las preguntas y respuestas mas
importantes, con el fin de construiry
afianzar su confianza y hacer los
preparativos finales para el dia de la
certificacion.



« Estructura Organizacional

« Arquitectura empresarial

+ Gestion de riesgos empresariales

+ Modelos de madurez

« Leyes, Reglamentos y Estandares de la Industria que afectan a la
Organizacion

B. GestiondeTI

+ Gestion de recursos de Tl

+ Adquisicion y gestion de proveedores de servicios de Tl

« Supervisién y generacion de informes sobre el rendimiento de Tl
« Aseguramiento de la Calidad y Gestion de la Calidad de Tl

Dominio 3: Adquisicién, Desarrollo e Implementacion de Sistemas de
Informacion

A. Adquisicion y desarrollo de sistemas de informacion

+ Gobierno y gestidn de proyectos

« Caso de Negocio y Andlisis de Factibilidad
+ Metodologias de desarrollo de sistemas

« Identificacion y disefio de controles

B. Implementacion de sistemas de informacién

+ Metodologias de prueba

+ Gestion de la configuracién y la version

« Migracion de sistemas, implementacion de infraestructura y conversion
de datos

« Examen posterior a la aplicacion

Dominio 4: Operaciones de Sistemas de Informacion y resiliencia
empresarial

Los dominios 3 y 4 ofrecen pruebas no solo de su competencia en
controles de Tl, sino también de su comprensién de cémo Tl se relaciona
con el negocio.

A. Operaciones de sistemas de informacién

« Componentes tecnoldgicos comunes

+ Gestion de activos de Tl

« Programacién de trabajos y automatizacion de procesos de produccion
« Interfaces del sistema

« Informatica para el usuario final

+ Gobierno de datos

+ Gestion del rendimiento de los sistemas

+ Gestidn de problemas e incidentes

+ Administracién de cambios, configuraciones, versiones y parches
* Gestion del nivel de servicio de Tl

« Administracién de bases de datos

B. Resiliencia empresarial

» Analisis de Impacto en el Negocio (BIA)

* Resiliencia del sistema

« Copia de seguridad, almacenamiento y restauracion de datos
» Plan de Continuidad del Negocio (BCP)

+ Planes de recuperacion ante desastres (DRP)

Dominio 5—Proteccién de activos de informacién - (27%)




« Estandares, politicas y procedimientos de Tl

« Marcos, estandares y directrices de seguridad de activos de informacién
« Principios de privacidad

« Acceso fisico y controles ambientales

+ Gestion de identidades y accesos

« Seguridad de red y punto final

« Clasificacién de datos

« Cifrado de datos y técnicas relacionadas con el cifrado

« Infraestructura de clave publica (PKI)

« Técnicas de comunicacion basadas en la web

« Entornos virtualizados

« Dispositivos moviles, inalambricos e Internet de las cosas (loT)

B. Gestion de eventos de seguridad

« Capacitacion y programas de concientizacion sobre seguridad
« Métodos y técnicas de ataque al sistema de informacion

« Herramientas y técnicas de pruebas de seguridad

« Herramientas y técnicas de monitoreo de seguridad

+ Gestidn de respuesta a incidentes

+ Recopilacion de pruebas y andlisis forense

Equipo docente:
Docentes de ISACA certificados




