
Curso de preparación para certificación

Módulos

Domino 1: Gobernanza
Gobernanza Organizacional
 
• Estrategia, metas y objetivos organizacionales
• Estructura organizacional, roles y responsabilidades
• Cultura Organizacional
• Políticas y Normas
• Procesos de Negocio
• Activos de la organización 
Gobernanza de riesgos 
 
• Marco de gestión de riesgos empresariales y gestión de riesgos
• Tres líneas de defensa
• Perfil de riesgo
• Apetito por el riesgo y tolerancia al riesgo
• Requisitos legales, reglamentarios y contractuales
• Ética Profesional de la Gestión de Riesgos
 

Dominio 2: Evaluación de riesgos de TI
Identificación de riesgos de TI 
 
• Eventos de riesgo (por ejemplo, condiciones contribuyentes, resultado de 
pérdida)
• Modelado de amenazas y panorama de amenazas
• Análisis de deficiencias de vulnerabilidad y control (por ejemplo, análisis 
de causa raíz)
• Desarrollo de escenarios de riesgo
 
Análisis y evaluación de riesgos de TI
 
• Conceptos, estándares y marcos de evaluación de riesgos
• Registro de Riesgos
• Metodologías de análisis de riesgos
• Análisis de Impacto en el Negocio
• Riesgo inherente y residual

Curso de preparación para 
certificación en Control de Riesgos 
y Sistemas de Información (CRISC)

Duración
12 encuentros de 
2 horas c/u (total 24hs)

Plataforma: 
Microsoft Teams

Requisitos:

Alianza educativa: 

Metodología de evaluación:

Tres (3) o más años de experiencia 
en gestión de riesgos de TI y control 
de SI. Sin convalidaciones o 
sustituciones por experiencia

POWERED BY

Se realiza un examen de muestra, con 
análisis de las preguntas y respuestas más 
importantes, con el fin de construir y 
afianzar su confianza y hacer los 
preparativos finales para el día de la 
certificación.

Dominio 3: Respuesta al riesgo e informes
Respuesta al riesgo
 
• Tratamiento de riesgo / Opciones de respuesta al riesgo
• Propiedad de riesgo y control
• Gestión de riesgos de terceros
• Gestión de problemas, búsquedas y excepciones
• Gestión de Riesgos Emergentes
 
Diseño e Implementación de Control
 
• Tipos de control, estándares y marcos
• Diseño, selección y análisis de controles
• Implementación de control
• Pruebas de control y evaluación de la efectividad
 
Monitoreo y reporte de riesgos
 
• Planes de tratamiento de riesgos
• Recopilación, agregación, análisis y validación de datos
• Técnicas de Monitoreo de Riesgos y Control
• Técnicas de informes de riesgos y control (mapa de calor, cuadros de mando, 
paneles de control)
• Indicadores clave de rendimiento
• Indicadores clave de riesgo (KRI)
• Indicadores clave de control (KCI)
 

Dominio 4: Tecnología de la información y seguridad
Principios de tecnología de la información
 
• Arquitectura empresarial
• Gestión de operaciones de TI (por ejemplo, gestión de cambios, activos de 
TI, problemas, incidentes)
• Gestión de proyectos
• Administración de recuperación ante desastres (DRM)
• Gestión del ciclo de vida de los datos
• Ciclo de vida de desarrollo de sistemas (SDLC)
• Tecnologías emergentes
 
Principios de seguridad de la información
 
• Conceptos, marcos y estándares de seguridad de la información
• Capacitación en concientización sobre seguridad de la información
• Gestión de la continuidad del negocio
• Principios de privacidad y protección de datos
 

Equipo docente: 
Docentes de ISACA certificados
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