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BDO: ASEGURAMIENTO DE PROCESOS INFORMÁTICOS (API) 

Ing. Pablo A. SILBERFICH 

 

Nuestro equipo está integrado por profesionales especializados 
en TI al servicio del negocio, con certificaciones CISA, CISM, 
CISSP, CEH, entre otros. 

 

PRODUCTO / SERVICIO: AUDITORÍA Y CONSULTORÍA INFORMÁTICA 
 

 

 

 

 

  

 



NUESTROS SERVICIOS 

Auditoría  
( Interna, Externa y  

Certificaciones – Homologaciones,  
Computación Forense) 

Consultoría   
(Tecnología Informática, Sistemas, Aplicaciones, Comunicaciones 

 y Seguridad de la Información) 

Tercerización  
(Servicios de «collocation» de RRHH y/o soporte)  

Moderador
Notas de la presentación
Guitarrear speech!



BENEFICIOS CONCRETOS PARA NUESTROS CLIENTES 

Productividad 

Procesos 

Costos 

Administración 
de TI 

Enfoque de 
Negocio 

Seguridad de la 
Información 

Calidad de 
Servicio de TI 

Personas 

Moderador
Notas de la presentación
Auditoría Informática:Contar con recursos especializados técnicamente para cada ambiente de procesamiento o plataforma tecnológica.Identificar, monitorear y mitigar los riesgos tecnológicos.Asegurar la integridad, exactitud, confiabilidad, confidencialidad y disponibilidad de la información sensitiva procesada y almacenada.Evitar el fraude interno o externo.Validar el cumplimiento normativo (interno y/o del ente regulador) y la implementación/eficacia de los controles exigidos en sistemas aplicativos, Centros de Procesamiento de Datos, Comunicaciones, Redes, Seguridad Informática, entre otros.Identificar si los sistemas están funcionado acorde al fin para el cual fueron adquiridos/desarrollados.Establecer los valores cuantitativos y cualitativos de los productos tecnológicos que se relacionan con el proceso de compra-venta (Due Diligence).Centralización de los valores de parametrización de los sistemas informáticos, lo cual evita la dependencia excesiva del personal de sistemas.Incrementar la productividad, minimizando los esfuerzos administrativos.Consultoría:Seguridad Informática:Proteger eficiente y eficazmente los datos críticos o información sensitiva.Asegurar que el negocio continúe funcionando en caso de interrupción de los Sistemas Informáticos (a raíz de fallas o la ocurrencia de siniestros), a un costo razonable y a un nivel aceptable durante el período de tiempo necesario.Detectar y controlar el comportamiento de los usuarios respecto de las acciones llevadas adelante por los mismos durante el horario de trabajo.Verificar y evaluar la seguridad en la totalidad de los activos informáticos de la compañía, con el fin de evitar fraudes internos y/o externos.Verificar y evaluar la seguridad desde Internet, es decir analizar cómo se ve la red desde los accesos o conexiones externas, y probar los controles existentes verificando el nivel real de exposición.Generar concientización del personal sobre el manejo sensitivo de la información y la correcta utilización de los activos informáticos.Asegurar la privacidad de las transferencias de datos hacia fuera y en la frontera de los sistemas de la compañía, protegiendo información.Elaborar y definir políticas, normas y procedimientos de Seguridad Informática acorde a la realidad y recursos de cada empresa. Considerando como principal objetivo el resguardo y protección de la información y activos de la empresa.QA en TI:Proporcionar metodologías que permitan asegurar la calidad de servicio que brinda TI al resto de la organización.Determinar y gestionar los factores de riesgo informáticos que pudieran afectar al proceso, normas de seguridad y de sistemas, que impacten sobre la estrategia del negocio en su conjunto. Disponer de herramientas de apoyo en la decisión y adquisición de nuevos productos o servicios. Conocimiento detallado de las alternativas potenciales, costos asociados, plan de integración, especificaciones y recomendaciones para un óptimo uso.Identificar, documentar, implementar, dar a conocer y mantener actualizadas de manera efectiva, las misiones y funciones que el personal deberá desarrollar en el ámbito informático de la empresa. Adicionalmente, proporcionará maneras de establecer las capacidades mínimas con las cuales deberá contar el personal para poder llevar adelante las tareas asignadas.Contar con un Área de Sistemas completamente documentada: misiones y funciones del personal, normas, políticas, procedimientos o estándares específicos.Obtener un análisis de incompatibilidades de funciones con el fin de asegurar un riesgo mínimo.La compañía contará con una metodología que conjugará la experiencia de nuestra empresa con las best-practices del mercado internacional, que le permitirá rever la estructura de control de sus sistemas informáticos.



AUDITORÍA DE SISTEMAS 
Auditorías de sistemas y aplicativos bajo 
marcos de referencia y estándares 
internacionales (COBIT, GTAGs) y 
nacionales (BCRA 4609, 5374) y otros. 



Prevenir…. 
Evitar Multas / Sanciones / Fraudes 

EJEMPLOS DE NUESTROS SERVICIOS - AUDITORIA 

Necesidad de 
cumplimiento  

Auditoría 
Cumplimiento de 

Normativas 

Servicio API 

Servicio Auditoría Interna de Sistemas 



¿CÓMO PODEMOS AYUDARLO? (cont.) 

CONSULTORÍA EN SISTEMAS Y CONTROL DE PROYECTOS 
Asesoramiento y consultoría en áreas de TI. 
Planificación estratégica de TI. 
Análisis y gestión de riesgos de TI basado en Magerit 2. 
Consultoría en estándares nacionales e internacionales como ITIL, 
ISO 20.000, COBIT, BCRA 4609, BCRA 5374. 
Análisis de factibilidad de proyectos de sistemas. 
Consultoría en controles de aplicaciones y procesos de áreas de TI. 
Gerenciamiento y control de proyectos informáticos. 
Desarrollo de RFP’s y selección de sistemas. 
Proyectos de Business Intelligence, Data Warehouse, Datamart y 
Data Mining. 
Seguridad en E-Commerce. 



7 

Comunicación “A” 4609 del BCRA para entidades Financieras 

• Requisitos mínimos de gestión, implementación y control de los riesgos 
relacionados con tecnología informática y sistemas de información. 

ISO/IEC 27001, 27005 

• Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar 
un Sistema de Gestión de la Seguridad de la Información (SGSI) 

Basilea II 

• Estandar internacional que sirva de referencia a los reguladores bancarios, con 
objeto de establecer los requerimientos de capital necesarios, para asegurar la 
protección de las entidades frente a los riesgos financieros y operativos. 

Ley Sarbanes Oxley (SOX) 

• Impulsada por el gobierno norteamericano como respuesta a los mega fraudes 
corporativos que impulsaron Enron, Tyco International, WorldCom y Peregrine 
Systems. Es un conjunto de medidas tendientes a asegurar la efectividad de los 
controles internos sobre reportes financieros. 
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ISO/IEC 27005 

1. Establecer el contexto.  

2. Evaluación del riesgo. 

a. Identificación del riesgo 

b. Estimación del riesgo 

c. Valoración del riesgo 

3. Tratamiento del riesgo. 

4. Aceptación del riesgo. 

5. Comunicación del riesgo. 

6. Seguimiento del riesgo. 
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Caso de Estudio 
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Seleccionamos las 
dimensiones de 

Seguridad a analizar 

Caso de Estudio 
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Caso de Estudio 

Grupos de 
amenazas 

se puede eliminar las que no 
corresponden por su muy baja 
probabilidad de ocurrencia o 

frecuencia. 
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Caso de Estudio 

Se crean los activos a 
analizar, cada uno 
corresponde a distintas 
Capas. 

Capas 
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Caso de Estudio 

Caracterización de un activo 
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Caso de Estudio 

Dependencias de los activos 
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Caso de Estudio 

Valoración de los activos 
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Caso de Estudio 

Identificación de las amenazas 
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Caso de Estudio 

Frecuencia 

1 Una vez al año 

2 Dos veces al año 

10 Mensual  

100 Diario  

0.5 Cada 2 años 

0.1 Cada 10 años 

Degradación 

Valoración de las amenazas 
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Caso de Estudio 

Riesgo intrínsico de cada activo 
sin considerar las salvaguardas 
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Caso de Estudio 

Se identifican  las salvaguardas 
ex istentes y se las valoriza en función 

de la eficacia de la misma 

Niveles de 
madurez 
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Caso de Estudio 

Riesgo asociado a cada activo, 
considerando las salvaguardas  



21 

Caso de Estudio 

Riesgo Repercutido 



Llegada a nuevos clientes y 
consecuente mejora en la 

facturación.  

EJEMPLOS DE NUESTROS SERVICIOS – CONSULTORÍA 

Inexistencia (o 
deficiente) Cuarto 

Canal de Venta  

Seguridad en E-
Commerce 

Proceso de E-
Commerce seguro y 

100% operativo 

Servicio Seguridad en E-Commerce 

Servicio API 



SEGURIDAD DE LA INFORMACIÓN 
Podemos brindarle soluciones a su medida, 
ya que contamos con una amplia 
experiencia en el área de seguridad de la 
información, dando servicios de consultoría 
en las normas de la serie ISO 27000, Ley de 
Protección de Datos Personales, test de 
intrusión, Asesoramiento a Gerencias de 
Seguridad de la Información (PESI), planes 
de concientización (Awareness), 
Computación forense, BCP (Business 
Continuity Plan) y DRP (Disaster Recovery 
Plan) y otros servicios especializados del 
área. 

EJEMPLOS DE NUESTROS SERVICIOS – CONSULTORÍA 



¿Qué es PESI? 

PLAN ESTRATÉGICO DE SEGURIDAD DE LA 
INFORMACIÓN (PESI) 
 
Es un instrumento en donde se refleja 
secuencialmente y priorizados las políticas, 
inversiones, recursos y necesidades del 
negocio relacionadas con la Seguridad de la 
Información. 



¿Cómo armar e Implementar un PESI?  

 

1. Identificar tareas actuales aplicados a S.I. 

2. Identificar tiempos asociados a las tareas (1). 

3. Identificar tiempos disponibles del personal de 
S.I. 

4. Identificar la capacidad del                                    
personal de S.I. 

 

 

 

 

 

Moderador
Notas de la presentación
Identificar tareas actuales: Es decir, TODAS las tareas que hace hoy el área de Seguridad de la Información:Su periodicidadLos entornos donde se realiza (por ejemplo AD, Aplicaciones, etc).El nivel de implementación (madurez) (L0 – Inexistente, L1 – Ad hoc, L2 – Se realiza pero no está formalizado, L3 – Proceso definido, L4 – Proceso Automatizado, L5 – Se obtienen métricas e indicadores)Si es funcional o técnicaIdentificar tiempos asociados a las tareas: Para cada una de las tareas identificadas en 1, los tiempos que insume la ejecución de la tarea.Identificar tiempos disponibles del personal: Para cada integrante del equipo de Seguridad de la Información establecer su disponibilidad de tiempo.Identificar la capacidad del personal: Identificadas las tareas, identificados los responsables, evaluar si el personal es idóneo para cumplir la tarea: Si la sabe, si la hace, si la debe aprender.



¿Cómo armar e Implementar un PESI?  



¿Cómo armar e Implementar un PESI?  



¿Cómo armar e Implementar  
un PESI? (cont.) 

Segunda Etapa: Identificar Objetivos 
1. Identificar tareas requeridas por                     

normativa determinada. 
2. Identificar tareas resultado de                        

procesos controles y/o auditorias previas. 
3. Identificar tareas objeto de                                  

procesos ajenos a Seguridad de la Información. 
4. Identificar los niveles de implementación 

requeridos por el negocio para cada tarea. 
5. Proyectar/Identificar necesidades POST 

implementación de una tarea. 
 
 

 
 
 

Moderador
Notas de la presentación
Ya identificada la situación actual, procedemos a identificar donde queremos llegar:Identificar tareas requeridas por normativa determinada: Por ejemplo, extraer las tareas que sugiere la ISO 27002, o aquellas que impone el BCRA a través del comunicado A 4609.Identificar tareas obtenidas de procesos de control y auditoria: Observaciones de auditoria interna/externa, Procesos de Análisis de Riesgo, requisitos corporativos. Todos son inputs que proveen tareas a considerar en el armado de nuestro Plan.Identificar tareas obtenidas de procesos ajenos a Seguridad de la Información: Procesos de Sistemas (por ejemplo la implementación de un ERP) o procesos de negocio (por ejemplo adquisición de sucursales, de una empresa); por lo general aportan una amplia cantidad de tareas que deben luego llevar adelante el Área de Seguridad de la Información.Identificar los niveles de implementación requeridos por el negocio para cada tarea: Basándonos en COBIT (L0 – Inexistente, L1 – Ad hoc, L2 – Se realiza pero no está formalizado, L3 – Proceso definido, L4 – Proceso Automatizado, L5 – Se obtienen métricas e indicadores); se identifica que nivel tengo que alcanzar para cada una de las tareas identificadas. La necesidad se basa principalmente en los requisitos de negocio.Proyectar/Identificar necesidades POST implementación de una tarea. Es decir, en el futuro cuando hayamos alcanzado un implementación satisfactoria de una tarea, dicha implementación puede traer acarreada una responsabilidad periódica (por ejemplo implementar un IDS, luego hay que monitorearlo, mantenerlo, etc). Es necesario tener esto claro para identificar posibles recursos o tercerizaciones.



¿Cómo armar e Implementar un PESI?  

Segunda Etapa: Identificar Objetivos 
 
 
 



¿Cómo armar e Implementar un PESI? (cont.) 

Tercera Etapa: Armado del PESI 
1. Identificar los tiempos requeridos por cada 

tarea. 
2. Identificar responsables de llevarla a cabo / su 

implementación. 
3. Identificar los costos/recursos asociados. 
4. Generar el Plan de Implementación y los 

requerimientos externos. 
 
 

 
 
 

Moderador
Notas de la presentación
Ya identificadas las tareas objetivo, procedemos a definir el Plan para poder alcanzarlas:Identificar los tiempos de cada tarea: Tiempo calendario para su implementación.Identificar responsables de su implementación: Personal asignado a la tarea.Identificar los costos asociados: Si existen, ya sea por contratación de servicios, adquisición de hardware o licencias.Identificar prioridades: No solo en función de la criticidad de la tarea, sino también en función de los tiempos «ociosos» el personal que las llevará adelante.Generar el Plan de Implementación: Formalización del documento.



¿Cómo armar e Implementar un PESI? (cont.) 

Cuarta Etapa: Implementación Exitosa 
1. Sponsoreo de la Alta Dirección 
2. Monitoreo de los avances. 
3. Gestión de los retrasos/desvíos. 
4. Adecuaciones oportunas. 

 
 

 
 

¡¡ SEGUIMIENTO CONTINUO !! 

Moderador
Notas de la presentación
El PESI es un proceso continuo, es un documento vivo que hay que seguirlo y controlarlo continuamente. La tecnología va siguiendo al negocio.Si lo vemos como algo estático, queda desactualizado, no refleja las necesidades del área ni del negocio, queda imposible de implementar. FRACASA.



Seguridad en las operaciones de 
clientes (impacto en la 

imagen)/empleados. 

EJEMPLOS DE NUESTROS SERVICIOS – CONSULTORÍA 

Sitio web 
Transaccional 

Público  
Test de Intrusión Informe de 

Debilidades  

Servicio Test de Intrusión 

Servicio API 



¿CÓMO PODEMOS AYUDARLO? (cont.) 

NORMAS Y REGULACIONES LOCALES E INTERNACIONALES 
Diagnóstico, asesoramiento y consultoría para el cumplimiento 
de diferentes regulaciones y normativas, incluyendo entre las 
principales: Secc. 404 de la Ley Sarbanes-Oxley, PCI-DSS, SSAE 16 
(reemplaza SAS 70),ISAE 3402, ISO 20000, ISO 27000 y otras. 



Ahorro Económico (menos Postnets y 
procesos administrativos eficaces) 

EJEMPLOS DE NUESTROS SERVICIOS – CONSULTORÍA 

Validar tarjetas con 
Sistema Propio  

Diagnóstico PCI-DSS 

Presentación a 
VISA/Mastercard y 
Autorización para 

nuevo proceso 

Servicio PCI-DSS 

Servicio API 



Servicio API 



INFRAESTRUCTURA Y TECNOLOGÍA 
Consultoría para áreas de tecnología abarcando implementación, 
soporte, migración y mantenimiento de sistemas operativos y redes, 
soluciones seguras de mensajería y correo electrónico, implementación de 
productos de seguridad informática (herramientas para administración de 
logs, IDS/IPS), reingeniería de comunicaciones, virtualización de servidores, 
cloud computing. 

SEGURIDAD EN ERP 
Diagnóstico y consultoría para evaluar aspectos clave que hacen a la 
seguridad del sistema, destacando segregación funcional y controles 
por oposición, roles y funciones, logs de auditoría, accesos de personal del 
área de TI a funciones de negocio y políticas de seguridad en el aplicativo, 
bases de datos y sistema operativo. 



Menos interrupciones del negocio por 
indisponibilidad de sistemas. 

EJEMPLOS DE NUESTROS SERVICIOS – TERCERIZACIÓN 

Pobre soporte a 
Usuarios  

Servicio 
especializado en 
Infraestructura  

Mejora en Nivel de 
Servicio al Cliente 
Interno/Externo  

Servicio Soporte en Infraestructura 

Servicio API 



NUESTROS ANTECEDENTES 

Las principales compañías financieras y bancos de la 
República Argentina han contratado nuestros servicios, al 
igual que empresas especializadas en mercados verticales 
tales como petróleo, telecomunicaciones, datacenters, 
laboratorios, salud. 



NUESTROS ANTECEDENTES 

Somos Centro de 
Excelencia de LATAM. 



¡MUCHAS GRACIAS! 

Ing. Pablo Silberfich 
Socio 
Aseguramiento de Procesos Informáticos 
 
 
 
 
Maipú 942 1°piso 
Rondeau 1664, PB 
Buenos Aires, Argentina 
Tel.: 54 11 4106 7000  
Fax: 54 11 4106 7255 
 
www.bdoargentina.com 
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