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NUESTROS SERVICIOS

Auditoria

( Interna, Externay
Certificaciones - Homologaciones,
Computacion Forense

Consultoria

(Tecnologia Informatica, Sistemas, Aplicaciones, Comunicaciones
y Seguridad de la Informacion)

Tercerizacion

(Servicios de «collocation» de RRHH y/o soporte)
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Moderador
Notas de la presentación
Guitarrear speech!


BENEFICIOS CONCRETOS PARA NUESTROS CLIENTES

Seguridad de la
Informacion

Administracion
Personas de Tl

Procesos

Productividad

Calidad de

Servicio de Tl Enfoque de

Negocio
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Moderador
Notas de la presentación
Auditoría Informática:

Contar con recursos especializados técnicamente para cada ambiente de procesamiento o plataforma tecnológica.
Identificar, monitorear y mitigar los riesgos tecnológicos.
Asegurar la integridad, exactitud, confiabilidad, confidencialidad y disponibilidad de la información sensitiva procesada y almacenada.
Evitar el fraude interno o externo.
Validar el cumplimiento normativo (interno y/o del ente regulador) y la implementación/eficacia de los controles exigidos en sistemas aplicativos, Centros de Procesamiento de Datos, Comunicaciones, Redes, Seguridad Informática, entre otros.
Identificar si los sistemas están funcionado acorde al fin para el cual fueron adquiridos/desarrollados.
Establecer los valores cuantitativos y cualitativos de los productos tecnológicos que se relacionan con el proceso de compra-venta (Due Diligence).
Centralización de los valores de parametrización de los sistemas informáticos, lo cual evita la dependencia excesiva del personal de sistemas.
Incrementar la productividad, minimizando los esfuerzos administrativos.

Consultoría:

Seguridad Informática:

Proteger eficiente y eficazmente los datos críticos o información sensitiva.
Asegurar que el negocio continúe funcionando en caso de interrupción de los Sistemas Informáticos (a raíz de fallas o la ocurrencia de siniestros), a un costo razonable y a un nivel aceptable durante el período de tiempo necesario.
Detectar y controlar el comportamiento de los usuarios respecto de las acciones llevadas adelante por los mismos durante el horario de trabajo.
Verificar y evaluar la seguridad en la totalidad de los activos informáticos de la compañía, con el fin de evitar fraudes internos y/o externos.
Verificar y evaluar la seguridad desde Internet, es decir analizar cómo se ve la red desde los accesos o conexiones externas, y probar los controles existentes verificando el nivel real de exposición.
Generar concientización del personal sobre el manejo sensitivo de la información y la correcta utilización de los activos informáticos.
Asegurar la privacidad de las transferencias de datos hacia fuera y en la frontera de los sistemas de la compañía, protegiendo información.
Elaborar y definir políticas, normas y procedimientos de Seguridad Informática acorde a la realidad y recursos de cada empresa. Considerando como principal objetivo el resguardo y protección de la información y activos de la empresa.

QA en TI:

Proporcionar metodologías que permitan asegurar la calidad de servicio que brinda TI al resto de la organización.
Determinar y gestionar los factores de riesgo informáticos que pudieran afectar al proceso, normas de seguridad y de sistemas, que impacten sobre la estrategia del negocio en su conjunto. 
Disponer de herramientas de apoyo en la decisión y adquisición de nuevos productos o servicios. Conocimiento detallado de las alternativas potenciales, costos asociados, plan de integración, especificaciones y recomendaciones para un óptimo uso.
Identificar, documentar, implementar, dar a conocer y mantener actualizadas de manera efectiva, las misiones y funciones que el personal deberá desarrollar en el ámbito informático de la empresa. Adicionalmente, proporcionará maneras de establecer las capacidades mínimas con las cuales deberá contar el personal para poder llevar adelante las tareas asignadas.
Contar con un Área de Sistemas completamente documentada: misiones y funciones del personal, normas, políticas, procedimientos o estándares específicos.
Obtener un análisis de incompatibilidades de funciones con el fin de asegurar un riesgo mínimo.
La compañía contará con una metodología que conjugará la experiencia de nuestra empresa con las best-practices del mercado internacional, que le permitirá rever la estructura de control de sus sistemas informáticos.


AUDITORIA DE SISTEMAS

Auditorias de sistemas y aplicativos bajo
marcos de referencia y estandares
Internacionales (COBIT, GTAGS) y
nacionales (BCRA 4609, 5374) y otros.

GOVERNANCE CONTROL a
ASSURANCE for INFORMATION

and RELATED TECHNOLOGY I B D O




EJEMPLOS DE NUESTROS SERVICIOS - AUDITORIA

Servicio Auditoria Interna de Sistemas

Necesidad de Auditoria Cumplimiento de

cumplimiento Normativas

Prevenir....
Evitar Multas / Sanciones / Fraudes

I B Servicio API !BDO




;COMO PODEMOS AYUDARLO? (cont.)

CONSULTORIA EN SISTEMAS Y CONTROL DE PROYECTOS
Asesoramiento y consultoria en areas de TI.

Planificacion estratégica de TI.

Analisis y gestion de riesgos de Tl basado en Magerit 2.
Consultoria en estandares nacionales e internacionales como ITIL,
ISO 20.000, COBIT, BCRA 4609, BCRA 5374.

Analisis de factibilidad de proyectos de sistemas.

Consultoria en controles de aplicaciones y procesos de areas de TI.
Gerenciamiento y control de proyectos informaticos.

Desarrollo de RFP’s y seleccion de sistemas.

Proyectos de Business Intelligence, Data Warehouse, Datamart y
Data Mining.

Seguridad en E-Commerce.
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Comunicacion “A” 4609 del BCRA para entidades Financieras

* Requisitos minimos de gestion, implementacion y control de los riesgos
relacionados con tecnologia informatica y sistemas de informacion.

ISO/IEC 27001,

» Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Basilea 11

« Estandar internacional que sirva de referencia a los reguladores bancarios, con
objeto de establecer los requerimientos de capital necesarios, para asegurar la
proteccion de las entidades frente a los riesgos financieros y operativos.

Ley Sarbanes Oxley (SOX)

« Impulsada por el gobierno norteamericano como respuesta a los mega fraudes
corporativos que impulsaron Enron, Tyco International, WorldCom y Peregrine
Systems. Es un conjunto de medidas tendientes a asegurar la efectividad de los
controles internos sobre reportes financieros.
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R

Establecer el contexto.

Evaluacion del riesgo.

a. ldentificacion del riesgo

b. Estimacion del riesgo

c. Valoracion del riesgo
Tratamiento del riesgo.
Aceptacion del riesgo.

Comunicacion del riesgo.

Seguimiento del riesgo.
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' Caso de Estudio

12 piLaR (4.2 - 8.7.2008)

STIC_es modo licencia

Gestion de Riesgos
EAR / PILAR

[ | presentacion (read only)
licencia

Becher y Asociados S.R.L.

alisis ion de Riesgos
i

Analisis {:uam Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar <>
I |IBDO




Caso de Estudio

sk Analisys - BDO BECHER - API - Becher y Asociados 5.R.L.
Proyecto Edita Nivel Ayuda

\Analisis cualitativo

@ D. Proyecto
D 1. Datas del proyecto
D.2. Fuentes de infarmacian

conjunto de dir RIS
D.4. Subconjunta de amenazas
© A Analisis de riesgas DIMENSIONES
@ A1 Activos [v] [D] disponibilidad
® A2 Amenazas v [1] integridad de los datos
© A5 Impacto y riesgo [vi [C] confidencialidad de los datos
@ T. Tratamiento de 10s riesgos [ [A] autenticidad de los usuarios y la informacion
T.1. Fases del proyecta [0 [T] trazabilidad del servicio y de los datos
© T.2. Salvaguardas
@ T.3. Protecciones adicionales | aneptarl | | Cancelar

T4 Mormativa de seguridad
T.5. Procedimientos de seguridad
® T.6. Impacto vy riesgo residuales
@ R. Infarmes
e R r. textuales
e R.g. graficas
@ E. Perfiles de seguridad
[27002:2005] Cadigo de buenas practicas para la Gestion de 1a Seguridad de la Informacian
[esnc] Criterios de sequridad, narmalizacion y conservacion
[RD 1720] Proteccian de datos de caracter persanal
[SPB00-53]) Recommended Security Controls far Federal Information Systems
otras ...

Presentacion.mgr @ @ ®

IBDO
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Caso de Estudio

ll‘-? bibliotecazstdi-Subsonjunta.da amenazas - Becher y Asociados 5.R.L.
AM ATAS
¢ [\ [N] Desastres naturales

A\ [N.1] Fuego

A\ [N.2] Dafios por agua

¢ J\ [N.”] Desastres naturales

A [N~1] Tormentas
A\ [N2.2] Tormentas eléctricas
A\ [N>3]Huracanes
3 [N.*4] Terremotos
A\ [N>5] Tornados
A\ [N=8] Ciclones
3 [N.~.7] Deslizamientos del terreno
3 [N.8] Meteoritos
3 [N.=9] Tsunamis
A\ [N=.10] Tormentas de invierno y frio extre
A\ [N.~11] Calor extremo

[N.~12] Volcanes

@ J\ [1] De origen industrial

oA\ [E] Errores y fallos no intencidits
i\ [E. rrores de los usuarios

A\ [E3]1Errores de monitorizacion (log)

A\ [E4]Errores de configuracion

¢ [\ [E.7T]1 Deficiencias en la organizacién
A\ [E.7.1] No existe procedimiento de atencion
A\ [E.7.2] No hay una persona a cargo
A\ [E-7.3] Fallo de comunicacion
A\ [E.7.4] No hay registro de lo que ocurre

¢ J\ [E.8] Difusion de software dafiino

A\ [E-B.0] Gusanos

A [EB.1]Virus

A [EB.2] Caballos de Troya

A\ [E8.3] Spyware
@ A [E.9] Errores de [re-Jencaminamiento

WL al

11
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Caso de Estudio

¥ CLIENT: identificacidn de actives - Becher y Asociados S.R.L.

Capas Activos Dominios Estadisticas
ACTIVO
= [SERVICIOS] SERVICIOS
05 Internos

_4 [SIMP] SERVICIO DE IMPRESION y FAXES

_A [SRED] SERVICIO DE RED

_4 [SINT] SERVICO DE INTERNET

JQI [STELEFONIA] Servicio de Telefonia (Tel + Cableado In

_4 [Serv_MAIL] LOTUS NOTES
% ‘= [SERV CONT] SERVICIOS CONTRATADOS
_4 [STEL] SERVICO DE RED TELEFONIA
/?I [ISP] Proveedor del Servicio de Intern
S

CPD] Centro Procesamiento de Dal
@ = [PRCS 505
® ‘3 [CRED MIN] CREDITOS MINORISTAS
% =3 [CRED MIN 1] ORIGINACION DE PRESTAMOS PRENDARIOS
/‘4 [CRED MIN 1.1] Investigacion
® = [ACT] ACTIVOS TECNOLOGICOS
% ‘=5 [HARD PRINCIPAL] HARDWARE PRINCIPAL
@ 2y [SERVERS] Servidores

rreo
_A [ARCIPS01] Servidor para Impresién
© ] [COMM] Equipos de Comunicaciones
© ‘=5 [HARD SECUNDARIO] HARDWARE SECUNDARIO
_4 [PCS] PCS DE ESCRITORIO
_4 [IMP] IMPRESORAS Y FAXES
® ‘3 [SIST] SISTEMAS APLICATIVOS
_A [FU] FINANCIAL UNIVERSE
_4 [APS] Aplication Processing Systems
4 [LOTUS] LOTUS NOTES

E-E+|dnminin”fuente‘ esv| || | DD &
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Caso de Estudio

1) _ctivo: [HAn™ PRINCIP RVER } 10 Werve Beche Asociados R

codigo i| D cLAsEs DE AcTIVOS

lARCIFSO1 | ® [ nuim Activos virtuales

R :|® ¥ [S] Servicios
nombre ‘| e [ [D] Datos / Informacién
File Server y 4 /| = [ [sW] Aplicaciones (software)
S ¢ [v] [HW] Equipamiento informatico (hardware)

Ides-:ripu:i-jn File Servery de Aplicacianes : [ [host] grandes equipos §
lresponsable  |Gerente de Infraestructura [¥] [mid] equipos medios
{ubicacian CPD [0 [pe] informética persona
I-:antidad 1 [ [vhost] equipos virtuale
lpr-jpietarinj Gerente de Operacianes [ [eluster] cluster

'sube | baja| | nueva| eliminar| | estandar| tim

~Fuentes de informacion /

/s

_ /
|

y 4

~dominio

) 4

|[base.ACT] ACTIVOS TECNOLZGICOS ~ |

> 4

(R

Caracterizacion de un activo

] [mobile] informatica mo
[ [pda] agendas electroni
[ [easy] facilmente reemp
[v] [data] que almacena datq
@ [] [peripheral] periféricos
[[] [bd] dispositivo de fro
[ [network] soporte

comentario

activo: ARCIFSO1

Server de procesamiento de la aplicacion prinicpal, incluye a la Bases de Datos.
Fasee asociada un robat para realizar [0s Backup vy s servidar de archivas.

Se encuentra alojada en el CPD vy recibe todas las medidas de seguridad
implementadas en el mismo, ademas posee por cada fuente de alimentacidn una URPS
de 10kWA.

| ﬁceptaﬂ || Cancelar

[ [gen] generadores eléctricos
[C] [ac] equipos de climatizacion
[ [eabling] cableado

@ [ [robot] robots

[[J [supply] suministros esenciales

[ [furniture] mobiliario
[C] [safe] cajas fuertes
[[] [other] otros ...

power] fuentes de alimentacion
[ [ups] sai - sistemas de alimentacidn ininterrumpida

[ [destroy] equipos de destruccidon de soportes

13




12 CLIENT: Dependencias entre activos - Becher y Asociados 5.R.L.
Exportar Selecciona Estadisticas

Caso de Estudio

ﬁ

PADRES ’g =[ 1]+ D+ sugiere muestra los hijos

HIJOS ﬂ -[ 1+ | muestra los padres|

ACTIVOS
© = [SERVICIOS] SERVICIOS
© = [CPD] SALAS DE CENTRO DE COMPUTOS
@ = [PRCS] PROCESOS
@ 3 [CRED MIN] CREDITOS MINORISTAS
© 3 [CRED MIN 1] ORIGINACION DE PRESTAMOS PRENDARIOS

¥ ' [CRED MIN 1.1] Investigacién
¢ d [SERV INT.SIMP] SERVICIO DE IMPRESION y FAXES

ACTIVOS
i| ® = [SERVICIOS] SERVICIOS

Microsoft Office Picture Manager
I Archivo Edicén Wer Imagen Herramientas 2 Escriba una pregunta -

i g Accesosdirectos... | bd 02 % Sa] 9 [e*% - @ [fi4n S| L2 Editar imdgenes... | Al Autocorrecden [

o 4 [SERV INT.SRED] SERVICIO DE RED
o 4 [HARD PRINCIPAL.SERVERS.ARCIPS01] Servidor para Impre
a4 [HARD SECUNDARIO.IMP] IMPRESORAS Y FAXES
¢ 4 [SERV INT.SINT] SERVICO DE INTERNET
[SERV CONT.ISP] Proveedor del Servicio de Internet
[HARD PRINCIPAL.COMM.DTU] DTU
© & [SERV INT.STELEFONIA] Servicio de Telefonia (Tel + Cableado
a4 [SERV CONT.STEL] SERVICO DE RED TELEFONIA
o 4 [HARD PRINCIPAL.COMM.CTEL] Central Telefonica
e o [SERV INT.Serv_MAIL] LOTUS NOTES
o 4 [SIST.LOTUS] LOTUS NOTES
¢ o [HARD SECUNDARIO.PCS] PCS DE ESCRITORIO
o 4 [SERV INT.SRED] SERVICIO DE RED
¢ 4 [SIST.FU] FINANCIAL UNIVERSE
o 4 [HARD PRINCIPAL.SERVERS.ARCIFS01] File Server
o 4 [HARD PRINCIPAL.SERVERS.ARCIDB02] Servidor Base de D
@ ad [SIST.APS] Aplication Processing Systems
o 4 [HARD PRINCIPAL.SERVERS.ARCIFS01] File Server
o 4 [HARD PRINCIPAL.SERVERS.ARCIDB02] Servidor Base de D
© — [ACT] ACTIVOS TECNOLOGICOS

[reen] ] ) e ] [ [= ] [
m | [ ] =] [ ] =
[roen |
woom | [meoren | [mow | [seeo

Presentacién.png 4 P Zoom: (=)

e e W QR

(-
&

[\
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Caso de Estudio

I8 CLIENT: valoracién de los activos - Becher y Asociados 5.R.L.

Edita Exportar Importar

activa

O]

[

[€]

ACTIVOS

@ = [SERVICIOS] SERVICIOS

@ =3 [SERV INT] Servicios Internos

_—

_A4 [SIMP] SERVICIO DE IMPRESION y FAXES /[3] X
_4 [SRED] SERVICIO DE RED / 71 [71 [7
_A [SINT] SERVICO DE INTERNET / 51 [71 [71 \
_A [STELEFONIA] Servicio de Telefonia (Tel + Cableado Interno) 51 71 \
A [Serv_MAIL] LOTUS NOTES 71 71 71
¢ =3 [SERV CONT] SERVICIOS CONTRATADOS
_A [STEL] SERVICO DE RED TELEFONIA [51 [71
_A [I1sP] Proveedor del Servicio de Internet [51 [71 [71
@ = [CPD] SALAS DE CENTRO DE COMPUTOS
/'ZI [CPD] Centro Procesamiento de Datos 71 [71 71 /
9 = [PRCS] PROCESOS N S
¢ ‘= [CRED MIN] CREDITOS MINORISTAS \ /
@ 3 [CRED MIN 1] ORIGINACION DE PRESTAMOS PRENDARIOS /
ﬂ [CRED MIN 1.1] Investigacion 5 [71 71
9 == [ACT] ACTIVOS TECNOLOGICOS \_/
¢ ‘= [HARD PRINCIPAL] HARDWARE PRINCIPAL
@ [ [SERVERS] Servidores
® ] [COMM] Equipos de Comunicaciones
¢ ‘=3 [HARD SECUNDARIO] HARDWARE SECUNDARIO
_A [PCS] PCS DE ESCRITORIO . . [71
L [IMP] IMPRESORAS Y FAXES Valoracion de los activos o
@ 3 [SIST] SISTEMAS AFPLICATIVOS
_A [FU] FINANCIAL UNIVERSE 71 71 71
_4 [APS] Aplication Processing Systems [51 [71 [71
_4 [LOTUS] LOTUS NOTES 51 [71 [71

Efe »lal
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I8 CLIENT: Identificacicn y valoracién de las amenazas - BECHERYIASOGIS

=[ 1]+ D+ sugiere|

amenazas| :

[ 1]+

A 111 Fuego

A [1:2]1 Dafios por agua
A\ [1"] Desastres industriales

A\ [1.3] Contaminacién mecanica

A [1:4] Contaminacion electromagnética

A\ [1.5]1 Averia de origen fisico o légico

A\ [1.8] Corte del suministro eléctrico

A\ [1.7] Condiciones inadecuadas de temperatura o humedad

A\ [1.9] Interrupcidn de otros servicios o suministros esenciales

A [1.11] Emanaciones electromagnéticas
A\ [E-1] Errores de los usuarios

A [E.2] Errores del administrador

A\ [E.4] Errores de configuracion

A\ [E.T] Deficiencias en la organizacion

A\ [E.8] Difusién de software daiiino

A\ [E-3] Errores de [re-Jencaminamiento
A\ [E.10] Errores de secuencia

A\ [E.14] Escapes de informacion

A\ [E-15] Alteracién de la informacion

A\ [E-16] Introduccién de falsa informacion
A\ [E-17] Degradacién de la informacidn
A\ [E.18] Destruccion de la informacion

A\ [E-19] Divulgacion de informacion

A\ [E-20] Vulnerabilidades de los programas (software)

A\ [E-24] Caida del sistema por agotamiento de recursos
A\ [E-25] Pérdida de equipos

A\ [A4] Manipulacién de la configuracién

A [A.5] Suplantacion de la identidad del usuario

A\ [1.10] Degradacién de los soportes de almacenamiento de la informacio

A\ [E-21] Errores de mantenimiento / actualizacién de programas (softwarg
A\ [E-23] Errores de mantenimiento / actualizacién de equipos (hardware)

AMENAZAS
@ [\ [N] Desastres naturales

-

[N.2] Dafios por agua
[N.*] Desastres naturales|
¢ A\ [ De origen industrial

[1.2] Dafios por agua
[1.*] Desastres industriales
[1.3] Contaminacion mecanica
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
o A\ [1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios o suministros esenciales|
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[1.11] Emanaciones electromagnéticas
¢ A\ [E] Errores y fallos no intencionados
[E.1] Errores de los usuarios|
[E.2] Errores del administrado
A\ [E.3] Errores de monitorizacién (log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la organizacion
[E.B] Difusion de software dafiing|
[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia
[E.14] Escapes de informacion
[E.15] Alteracion de la informacion
[E.16] Introduccion de falsa informacion
[E.17] Degradacion de la informacion|

?PPYY

?Ee
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Caso de Estudio

¥l CLIENT: Valoracion de las amenazas - Becher y Asociados S.R.L.

Edita Exportar Importar
activo frecuencia D] 0] [C] |
O @ -3 [SERVERS] Servidores -
[ © A [ARCIFS01] File Server
0 A D11 Fuego 0 \ 100%
O A [1.2] Dafios por agua \ 50%
] A ] Desastres industriales 1 \ 100%
O A [1.3] Contaminacion mecanica 1 \ 50%
] A [-4] Contaminacién electromagnética 1 10%
] A\ [1.5] Averia de origen fisico o l6gico 1 50%
] A\ [1.6] Corte del suministro eléctrico 1 100%
(] A [1.7] Condiciones inadecuadas de temperatura o humedac 10 1
(] A 9] Interrupcién de otros servicios o suministros esenci 1
(] A\ [1.10] Degradacion de los soportes de almacenamiento de 0,1 1
] A [1.11] Emanaciones electromagnéticas 0,1 1%
O A\ [E.1] Errores de los usuarios 100 10% 10%
] A\ [E.2] Errores del administrador 2 — 20% *ﬁﬁ.\
] A\ [E.4] Errores de configuracion 2 Z 10% 10%
] A\ [E.T] Deficiencias en la organizacidn 1 I ( 1% 10%
[ A\ [E.B] Difusién de software dafino 100 | \Qﬁ\ 10% 10%
[} A\ [E.9] Errores de [re-]encaminamiento 1 I
| A\ [E.10] Errores de secuencia 0,5 10%
[ i i 10 10%
[ 10 1%
O acion 100 1%
[ 10 1%
[ 10 1%
= 1 10%
O gramas (software) 1 1% 20% 20%
O / actualizacion de progra 10 1% 1% 1%
[} / actualizacion de equipa 1
(] amiento de recursos 10
0 Yo /
[ acién |1 J
— Aaliiciiaria A dn A A =
- L Cu eliminar u © <?> @

IBDO
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Caso de Estudio

[l‘-? CLIENT: riesgo acumulado - Becher y Asociados S.R.L.

activo
[ |ACTIVOS
[0 |e — [SERVICIOS] SERVICIOS
[0 |e — [CPD] SALAS DE CENTRO DE COMPUTOS
[J |® — [PRCS] PROCESOS
[0 |® = [ACT] ACTIVOS TECNOLOGICOS
| ¢ ‘= [HARD PRINCIPAL] HARDWARE PRINCIPAL
] © ‘3 [SERVERS] Servidores
O ¢ _4 [ARCIFS01] File Server
B A [1]Fuego 16.6} niveles de criticidad
O A\ [1.2] Dafies por agua 6.0}
[} A\ ["] Desastres industriales 5.9}
O A\ [1.3] Contaminacién mecanica 6.3}
O A\ [1.4] Contaminacion electromagnética 5.1} alto
O A\ [1.5] Averia de origen fisico o I6gico 6.3} _
O A\ [1.6] Corte del suministro eléctrico 6.8} ope
[} A 0T Condlclorjljes inadecuadas de tempera?:u_ra [-] humeda_d 7.7 despreciable
[} A [1.9] Interrupcion de otros servicios o suministros esenciales 6.3}
[ A\ [1.10] Degradacién de los soportes de almacenamiento de la inf {5.9}
O A [.11] Emanaciones electromagnéticas 2.4
[} A\ [E.1] Errores de los usuarios 6.8} {6.8} {6.8}
O A [E-2] Errores del administrador {66} {5.9} {5.3]
O A [E.4] Errores de configuracion {6.6} {5.3} {5.3}
O A [E.7] Deficiencias en la organizacion 3.3} {5.1}
] A\ [E8] Difusién de software dafiino {5.8} {6.8} {6.8}
] A\ [E-3] Errores de [re-Jencaminamiento 3.3} 5.1}
O A\ [E-10] Errores de secuencia 4.8}
O A\ [E.14] Escapes de informacién {5.9}
O A\ [E.15] Alteracién de la informacion {4.23
O A\ [E.16] Introduccion de falsa informacion
O A\ [E.17] Degradacién de la informacion
O A\ [E.18] Destruccion de la informacion
O A\ [E.19] Divulgacidon de informacion
[} A\ [E.20] Vulnerabilidades de los programas (software) |
[ A nrac da mantanimiantn [ 3 izaciAn de nrod b

e o o el | © [reyenas] v ssv] || B>
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Caso de Estudio

IE) CLIENT: Eficacia de las salvaguardas - Becher y Asociados 5.R.L.
Edita Exportar Importar

base.ACT

..[comp. salvaguarda
SALVAGUARDAS

& % Protecciones Generales
@-g Proteccion de los Servicios

aspe...

N

3 Proteccion de la Informacion
3 Proteccion de las Aplicaciones Informaticas (SW)
o3 Proteccion de los Equipos Informaticos (HW)
=3 Proteccion de las Comunicaciones
o, Proteccion de los Soportes de Informacion
@ ? Elementos Auxiliares
o 3 Inventario de e
“» Aseguramiento
% Instalacion E dominio: [base ACT] ACTIVOS TECNOLOGICOS
@ ? Suministro eléc salvaguarda: Pruebas
Dimensionani Se realizan pruebas sobre |as ups v el generadar 3 veces por afo y se registran los
4P Instalacion df resultados |
Proteccion dj
? Interruptor g
Interruptore
@ “ Alimentacién Aceptar || Cancelar
Procedimil

comentario

Revision y mantenimiento periddicos
e, {or} Redundancia
Siste L

o ? Climatizacion
o ? Proteccion del
©- 4% {or} Contened
o3 Proteccion de las
=3 Gestion del Pers

55555EEEEEEEEEEEEEEEEEEEEEVGE

AR e A e S S A S e T e e e A e e R P ‘EEE

W MMAMAMAMTAMTATMTATMTAMTTT-0060060060 0 -

o
HHHHHHEHEHEEHEHEHEEHEHEEHEHEEEHEHEEHEHEHEHEHEE R
- || || [ k| | | | o [ | | | [ || [ [ | ||k [ [k | ok |k |k [ ()

Ll

]

- 1+ ) || cu & ? v| | aplicar || rellena" predice || 5u||iere| | :amhins| |< Lx| u

IBDO
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Caso de Estudio

B CLIENT: riesgo acumulado - Becher y Asociados 5.R.L.

ACTIVOS
® — [SERVICIOS] SERVICIOS
® - [CPD] SALAS DE CENTRO DE COMPUTOS
@& — [PRCS] PROCESOS
® —» [ACT] ACTIVOS TECNOLOGICOS
@ ‘3 [HARD PRINCIPAL] HARDWARE PRINCIPAL
¢ ‘=3 [SERVERS] Servidores
[} ﬁ [ARCIFS01] File Server
A [1.11 Fuego
A\ [1.2] Dafios por agua

activo [D] [ [C] [ ]

A [17] Desastres industriales

A\ [1.3] Contaminacién mecanica

A\ [1.4] Contaminacion electromagneética {0.5} alto

A\ [1.5]1 Averia de origen fisico o ldgico {0.6] _

A\ [1.6] Corte del suministro eléctrico {0.8} bajo

A [1.7] Condiciones inadecuadas de temperatura o humedad {1.6} a

A [18] Interrupcian de otros servicios o suministros esenciales 0.6} despreciable

A\ [1.10] Degradacion de los soportes de almacenamiento de Ia inf 0.0}

A [1.11] Emanaciones electromagnéticas {0.0}
A\ [E-1] Errores de los usuarios 2.3} {2.3} {2.3}
A\ [E-2] Errores del administrador {0.9} {0.9} {0.8}
A\ [E.4] Errores de configuracion {092 {0.8} {0.8}

A\ [E.7] Deficiencias en la organizacion
A\ [E.B] Difusién de software dafiino

A [E.9] Errores de [re-]Jencaminamiento
A\ [E-10] Errores de secuencia

A\ [E.14] Escapes de informacion

A\ [E.15] Alteracion de la informacion

diooooo|iooooioooooioooo ooooo|jooomo ooom

A [E-18] Introduccidn de falsa informacidn {2.1}

A\ [E-17] Degradacidn de la informacién {1.7}

A\ [E.18] Destruccidn de la informacion {1.7}

A\ [E.19] Divulgacion de informacion {0.52 =

[ 1+ i+ ’m@ gestiona M @@ @ @
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IY) CLIENT: riesgo repercutido - Becher y Asociados S.R.L.

ACTIVOS

o 4 [SIMP] SERVICIO DE IMPRESION y FAXES

o 4 [SRED] SERVICIO DE RED

e 7 [SINT] SERVICO DE INTERNET

- /?{ [STELEFONIA] Servicio de Telefonia (Tel + Cableado Interno)

o 7 [Serv_MAIL] LOTUS NOTES

o 4 [STEL] SERVICO DE RED TELEFONIA

o 4 [ISP] Proveedor del Servicio de Internet

e A [CPD] Centro Procesamiento de Datos

o 7 [CRED MIN 1.1] Investigacion

] [ARCIFS01] File Serve

o AL

Caso de Estudio

¢ _4 [CPD] Centro Procesamiento de Datos

A [N.1] Fuego

A\ [N.2] Dafios por agua

A\ [N."] Desastres naturales

A [I.1]1Fuego

A [1-2] Dafios por agua

A\ [17] Desastres industriales

A [1.3] Contaminacion mecanica

A\ [1.5] Averia de origen fisico o logico

0.7}

despreciable

A\ [1.8] Corte del suministro eléctrico 2.13

A [1.7] Condiciones inadecuadas de temperatura o humedad {1.6}

A [A.T]Uso no previsto

A [A.11] Acceso no autorizado {1.2} {1.1} {1.3}

A\ [A.25] Robo de equipos {0.53 {o.63}

A [A.26] Ataque destructivo 0.7}

A [A.27] Ocupacion enemiga {0.7} {o0.5} {0.63
o2 /“ZI [HARD PRINCIPAL.COMM.SW1] Swicth 1 {1.8} 1.1} 1.2}

- /?{ [ARCILNO1] Servidor de Correo

- /?{ [ARCIDB02] Servidor Base de Datos

d|goo|gjoooo/gooooooo|o|/goomogaoo/dgoomoo|g

o 4 [ARCIPS01] Servidor para Impresién
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EJEMPLOS DE NUESTROS SERVICIOS - CONSULTORIA
Servicio Seguridad en E-Commerce

Proceso de E-
Commerce seguro y

Inexistencia (o Seguridad en E-

Ccommerce

deficiente) Cuarto
Canal de Venta 100% operativo

Llegada a nuevos clientes y
consecuente mejora en la

facturacion.

I B Servicio API !BDO




EJEMPLOS DE NUESTROS SERVICIOS - CONSULTORIA

SEGURIDAD DE LA INFORMACION

Podemos brindarle soluciones a su medida,
ya que contamos con una amplia
experiencia en el area de seguridad de la
iInformacion, dando servicios de consultoria
en las normas de la serie 1SO 27000, Ley de
Proteccion de Datos Personales, test de
Intrusion, Asesoramiento a Gerencias de
Seqguridad de la Informacion (PESI), planes
de concientizacion (Awareness),
Computacion forense, BCP (Business
Continuity Plan) y DRP (Disaster Recovery
Plan) y otros servicios especializados del

Irea. |IBDO




'Qué es PESI?

PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION (PESI)

Es un instrumento en donde se refleja
secuencialmente y priorizados las politicas,
Inversiones, recursos y necesidades del

negocio relacionadas con la Seguridad de la
Informacion.

I |IBDO




'C(’)mo armar e Implementar un PESI?

1. Identificar tareas actuales aplicados a S.I.
2. ldentificar tiempos asociados a las tareas (1).

3. ldentificar tiempos disponibles del personal de
S.1.

4. |dentificar la capacidad del
personal de S.I.

I |IBDO



Moderador
Notas de la presentación
Identificar tareas actuales: Es decir, TODAS las tareas que hace hoy el área de Seguridad de la Información:
Su periodicidad
Los entornos donde se realiza (por ejemplo AD, Aplicaciones, etc).
El nivel de implementación (madurez) (L0 – Inexistente, L1 – Ad hoc, L2 – Se realiza pero no está formalizado, L3 – Proceso definido, L4 – Proceso Automatizado, L5 – Se obtienen métricas e indicadores)
Si es funcional o técnica

Identificar tiempos asociados a las tareas: Para cada una de las tareas identificadas en 1, los tiempos que insume la ejecución de la tarea.

Identificar tiempos disponibles del personal: Para cada integrante del equipo de Seguridad de la Información establecer su disponibilidad de tiempo.

Identificar la capacidad del personal: Identificadas las tareas, identificados los responsables, evaluar si el personal es idóneo para cumplir la tarea: Si la sabe, si la hace, si la debe aprender.





'Cc’)mo armar e Implementar un PESI?

No
No
No
No
No
No
No
No
Si
Si
Si
Si
Si

Sl

Mo

Mo

Mo

Acceso al CPD
Acceso al CFD
Acceso al CPD
Active Directory
Active Directory

Administracion de claves

Analisis de vulnerabilidades

Analisis de vulnerabilidades

Windows
Windows
Windows
Windows
Windows

Windows

Auditoria

Auditoria

Auditoria

Actualizacion logs en Tablero de Control
Administracion de usuarios (ABM)

Configuracion del Equipo

Definicion de politicas [GPO)

Delegacion de Funciones

Administracion de claves de usuarios especiales y de
Analisis periodicos de vulnerabilidades en servidores
Control sobre administradores locales de las maquinas
Administracion de usuarios (ABM)

Blangueo de contrasefas

Desbloqueo de usuarios

Administracion de usuarios [ABM)

Blangueo de contrasefas

Desblogueo de usuarios

Atencion a Auditores externos e internos (temas Seguridad)
Recoleccion de informacion y coordinacion de reuniones para

responder los informes
Respuesta a Informes de Auditoria

Tecnica
Tecnica
Tecnica
Funcional
Tecnica
Funcional
Tecnica
Funcicnal
Tecnica
Tecnica
Tecnica
Tecnica
Tecnica

Tecnica
Funcional

Funcional
Funcional

|IBDO




'Cémo armar e Implementar un PESI?

Recurso i_ Hace |T &"n]hleiT Aprender |T Total |: Frecuencia |T Cantidad i_
Recurso 1 15 0 24 39 Anual a1
‘Recurso 2 33 25 18 96 Trimestral 20
Recurso 3 7 1 14 94 Mensual 22
Recurso 4 42 8 38 a8 Semanal 5
Diaria 10

Distribucion de tareas por persona Distribucion de tareas por frecuencia

Diaria
Semanal 10%
5%

BHace MSzbe WAprender

79

42 38

14
'

Recurso 2 Recurso 3 Recurso 4

IBDO




Como armar e Implementar
un PESI? (cont.)

Segunda Etapa: ldentificar Objetivos

1.

2.

3.

4.

D.

Identificar tareas requeridas por
normativa determinada.

dentificar tareas resultado de leny
procesos controles y/o auditorias prev i
dentificar tareas objeto de R
Drocesos ajenos a Seguridad de la Informacmn

dentificar los niveles de implementacion
requeridos por el negocio para cada tarea.

Proyectar/Identificar necesidades POST
Implementacion de una tarea.

|IBDO



Moderador
Notas de la presentación
Ya identificada la situación actual, procedemos a identificar donde queremos llegar:

Identificar tareas requeridas por normativa determinada: Por ejemplo, extraer las tareas que sugiere la ISO 27002, o aquellas que impone el BCRA a través del comunicado A 4609.

Identificar tareas obtenidas de procesos de control y auditoria: Observaciones de auditoria interna/externa, Procesos de Análisis de Riesgo, requisitos corporativos. Todos son inputs que proveen tareas a considerar en el armado de nuestro Plan.

Identificar tareas obtenidas de procesos ajenos a Seguridad de la Información: Procesos de Sistemas (por ejemplo la implementación de un ERP) o procesos de negocio (por ejemplo adquisición de sucursales, de una empresa); por lo general aportan una amplia cantidad de tareas que deben luego llevar adelante el Área de Seguridad de la Información.

Identificar los niveles de implementación requeridos por el negocio para cada tarea: Basándonos en COBIT (L0 – Inexistente, L1 – Ad hoc, L2 – Se realiza pero no está formalizado, L3 – Proceso definido, L4 – Proceso Automatizado, L5 – Se obtienen métricas e indicadores); se identifica que nivel tengo que alcanzar para cada una de las tareas identificadas. La necesidad se basa principalmente en los requisitos de negocio.

Proyectar/Identificar necesidades POST implementación de una tarea. Es decir, en el futuro cuando hayamos alcanzado un implementación satisfactoria de una tarea, dicha implementación puede traer acarreada una responsabilidad periódica (por ejemplo implementar un IDS, luego hay que monitorearlo, mantenerlo, etc). Es necesario tener esto claro para identificar posibles recursos o tercerizaciones.



'Cémo armar e Implementar un PESI?

Segunda Etapa: Identificar Objetivos

Ao Objetivo
Afo Actual Prioridad
] ] Bl (Porej. 2013 E

Tareas del Administrador de Seguridad

Andlisis de Riesgo de Tl

Generacion de Marco Normativo relacionado al Andlisis de Riesgo de T 11 L3
Planificacion para la ejecucion del Analisis de Riesgo de Tl 11 L2
Implementacidn del Analisis de Riesgo de Tl 1 L3
Comunicacion de resultados a las autoridades pertinentes 1 L2

A Generacion de Plan de Accidn en Base a resultados del Analisis de Riesgo de Ty concenso con i i
autoridades pertinentes

T Desarrollo, mantenimiento e implementacion del Marco Normativo de Seguridad de la Informacion

Generacion y publicacidn de Politica de Seguridad (Firmada por la Direccidn)

g Generacion y publicacidn de Normas y procedimientos relacionados a la seguridad de la informacion L3 L4
10 Generacion y publicacion de Procedimientos Operativos (Backup, operacion de aplicativos, etc) L2 L3
11 Generacion y publicacion de Manual de Misiones y Funciones del Area de Seguridad Informatica L3 L4
12 Generacion y publicacion de Responsabilidades en Materia de Seguridad de la Informacidn L3 L4
& Definicidn de responsable de establecer contacto con autoridades pertinentes (homberos, policias, N/A N/A

emergencias medicas)

Revisidn de Marco Normativo
Foro de Seguridad de la Informacidn
16 Creacion del Foro de Seguridad de la Informacidn Lo
17 Coordinacion de reuniones del Foro de Seguridad de la Informacion Lo

Lo
Lo

IBDO




@|Cc’)mo armar e Implementar un PESI? (cont.)

Tercera Etapa: Armado del PESI

1.

. ldentificar los costos/recursos asoci:
. Generar el Plan de Implementacion

ldentificar los tiempos requeridos por cada
tarea.

. ldentificar responsables de llevarla a cabo 7/ su

Implementacion.

‘

requerimientos externos.



Moderador
Notas de la presentación
Ya identificadas las tareas objetivo, procedemos a definir el Plan para poder alcanzarlas:

Identificar los tiempos de cada tarea: Tiempo calendario para su implementación.
Identificar responsables de su implementación: Personal asignado a la tarea.
Identificar los costos asociados: Si existen, ya sea por contratación de servicios, adquisición de hardware o licencias.
Identificar prioridades: No solo en función de la criticidad de la tarea, sino también en función de los tiempos «ociosos» el personal que las llevará adelante.
Generar el Plan de Implementación: Formalización del documento.



'C(’)mo armar e Implementar un PESI? (cont.)

Cuarta Etapa: Implementacion Exitosa
1. Sponsoreo de la Alta Direccion
2. Monitoreo de los avances.

3. Gestion de los retrasos/desvios.
4. Adecuaciones oportunas.

ii SEGUIMIENTO CONTINUOQO !



Moderador
Notas de la presentación
El PESI es un proceso continuo, es un documento vivo que hay que seguirlo y controlarlo continuamente. La tecnología va siguiendo al negocio.

Si lo vemos como algo estático, queda desactualizado, no refleja las necesidades del área ni del negocio, queda imposible de implementar. FRACASA.


EJEMPLOS DE NUESTROS SERVICIOS - CONSULTORIA
Servicio Test de Intrusidon

Sitio web Informe de

Debilidades

Transaccional Test de Intrusion
Publico

Seqguridad en las operaciones de
clientes (Impacto en la

Imagen)/empleados.

I B Servicio API !BDO




;COMO PODEMOS AYUDARLO? (cont.)

NORMAS Y REGULACIONES LOCALES E INTERNACIONALES

Diagnostico, asesoramiento y consultoria para el cumplimiento
de diferentes regulaciones y normativas, incluyendo entre las
principales: Secc. 404 de la Ley Sarbanes-Oxley, PCI-DSS, SSAE 16
(reemplaza SAS 70),ISAE 3402, I1SO 20000, I1SO 27000 y otras.

/2R International

Iso Organization for

SIS/ Standardization

B Security
Standards Council

|IBDO




EJEMPLOS DE NUESTROS SERVICIOS - CONSULTORIA

Servicio PCI-DSS

Presentacion a
VISA/Mastercard y
Autorizacion para

NUEevo pProceso

Validar tarjetas con
Sistema Propio

Diagnostico PCI-DSS

Ahorro Econdmico (menos Postnets y
procesos administrativos eficaces)

I B Servicio API !BDO




» ASEGURAMIENTO DE PROCESOS INFORMATICOS

4 - i '\--"l' - o ."
< __:‘-.‘__,. ,__\_\_H___f._.- -___-._ . /
&, o — - - n

PREPARADOS PARA EL CAMBIO

El nuevo estandar de la Industria de Tarjetas de Pago se encuentra vigente
desde enero de 2014 y sera exigible desde enero de 2015.
En BDO pensamos como asistir a nuestros clientes en los nuevos desafios, por

ello desarrollamos metodologias y buenas practicas para acompanarlos en el
cambio.

BDO




INFRAESTRUCTURA Y TECNOLOGIA

Consultoria para areas de tecnologia abarcando implementacion,

soporte, migracion y mantenimiento de sistemas operativos y redes,
soluciones seguras de mensajeria y correo electronico, implementacion de
productos de seguridad informatica (herramientas para administracion de
logs, IDS/IPS), reingenieria de comunicaciones, virtualizacion de servidores,
cloud computing.

SEGURIDAD EN ERP

Diagnostico y consultoria para evaluar aspectos clave que hacen a la
seguridad del sistema, destacando segregacion funcional y controles

por oposicion, roles y funciones, logs de auditoria, accesos de personal del
area de Tl a funciones de negocio y politicas de seguridad en el aplicativo,
bases de datos y sistema operativo.

! IBDO




EJEMPLOS DE NUESTROS SERVICIOS - TERCERIZACION
Servicio Soporte en Infraestructura

Servicio Mejora en Nivel de
especializado en Servicio al Cliente
Infraestructura Interno/Externo

Pobre soporte a

Usuarios

Menos interrupciones del negocio por
Indisponibilidad de sistemas.

I B Servicio API !BDO




NUESTROS ANTECEDENTES

Aias financieras y bancos de la

a han contratado nuestros servicios, al

as especializadas en mercados verticales
, telecomunicaciones, datacenters,

ud.
) cresub:

-V
s Bd

DIRECTV’

Banco Provincia [‘ TELECOM

Yelefonica

HOSPITAL
UNIVERSITARIO AUSTRAL

IBDO




NUESTROS ANTECEDENTES

g,
1,;‘, o

Argentina
Bolivia
Brazil
Chile
Colombia
Costa Rica
Ecuador :
El Salvador 3N
Guatemala

Mexico

Panama

Paraguay

Peru

Uruguay

I Venezuela !BD O

Somos Centro de
Excelencia de LATAM.




iMUCHAS GRACIAS!

Ing. Pablo Silberfich

Socio
Aseguramiento de Procesos Informaticos

Maipl 942 1° piso
Rondeau 1664, PB
Buenos Aires, Argentina
Tel.: 54 11 4106 7000
Fax: 54 11 4106 7255

www.bdoargentina.com
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