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Socio de la practica de Ciberseguridad, Gobierno
Tecnolégico y Digital Risk Advisory Services de
BDO en Argentina y Lider de la practica de
ciberseguridad para LATAM, con 35 afos de
experiencia en el area de gestion e
implementacion de Gobierno de Seguridad de la
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Auditoria de Tl en Argentina y Latinoamérica, y
asesoramiento para el cumplimiento de Leyes y
Normativas Nacionales e Internacionales en
compafiias de primer nivel de diferentes areas de
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Docente Universitario y de Sistemas de Gestion IT,
Seguridad de la Informacion en Universidad de
Palermo y Auditoria IT para TUV Rheinland.
Conferencista internacional y columnista en
medios especializados.

Autoridad del Comité de Seguridad Patrimonial y
Seguridad de la Informacibn en AmCham
Argentina, Miembro Titular del Comité Directivo y
Presidente de la Comision de Educaciéon de ISACA
Buenos Aires Chapter, de la Asociacion
Latinoamericana de Privacidad, de la Asociacion
Argentina de Etica y Compliance, y del Comité
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Vigilar, proteger y garantizar la

operacion continua del negocio,
nunca ha sido mas importante
para BDO que en la actualidad.
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» Durante 2021 y 2022, hubo un aumento significativo de los ciberataques.
El 41% de las pymes en el pais sufrieron algun tipo de ataque cibernético en el ultimo ano.
» Segun el Foro Economico Mundial, se estima que el costo promedio global de un

ciberataque grave puede alcanzar los $4.45 millones de dolares
» Tras el pago frente a un ransomware, unicamente un 36% recuperoé todos sus datos

v




Las fallas de Bluetooth podrian permitir que los piratas

informaticos espien a través de su micré6fono
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Asi fue el mayor ciberataque contra el sist
de Brasil

Los hackers robaron 148 millones de ddlares utilizando las credenciales de un emp
sistemas vinculados al PIX 'y al Banco Central. Especialistas explican a Infobae el in
ataq
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Filtran 16.000 millones de credenciales en
la mayor brecha de la historia: Apple,
Google y Facebook, entre los alectados
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ANCAP detecta codigo malicioso en
software utilizado para distribucion
de combustible

Ha sido Cybernews quien ha dado la voz de alarma. Se trata de varias recopilaciones de conjuntos de datos que
incluyen sobre todo informacién de registros de inicios de sesién.

* Google estrena en Europa una tecnologia para demostrar tu edad sin revelar quién eres: asi funciona

“r p ik ——— -
- - ﬂ La compania estatal uruguaya detecto la presencia de codigo malicioso en software
- . » utilizado para la distribucion de combustible y monitoreo de vehiculos oficiales. La amenaz

estaba programada para ejecutarse mas adelante.



Capas de ciberseguridad
a monitorear

Q Capa de

Capa Fisica Capa de red perimetro

CCTV, Control Firewalls, Filtros web,

de accesos IDS/IPS proteccion
DDoS, Gateways

Capa de Capa humana
dispositivos Capa de datos pa humana
.. . Concientizacion,
PCs, moviles, Cifrado, DLP, ruebas de
servidores, control de phishin
Antivirus, EDR, acceso P g

cifrado politicas
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Capa App

WAF, revision de
codigo,
actualizaciones

5

Capa marca
Concientizacion,
pruebas de phishing,
politicas







Seguridad
Reactiva

Se refiere a las medidas y
acciones que se toman en
respuesta a incidentes de
seguridad después de que
estos ocurren. La seguridad
reactiva se enfoca en
detectar, responder y mitigar
los danos una vez que un
incidente ha sucedido.

A q <«
A, :
A Seguridad
4 | Proactiva
4
v Se refiere a las acciones y
estrategias que se
implementan para prevenir
v incidentes de seguridad antes

de que ocurran. La seguridad
proactiva identifica
vulnerabilidades, detecta

v amenazas tempranas y
fortalece el ecosistema para
evitar ataques.

Seguridad
Preventiva

Es un enfoque de seguridad
centrado en tomar medidas y
establecer controles para
evitar que ocurran incidentes
o ataques antes de que estos
sucedan. Es una parte
fundamental de la estrategia
de seguridad, busca reducir
riesgos y proteger los activos
desde el inicio.

Seguridad
Predictiva

Es un enfoque avanzado, utiliza
tecnologias de analisis de
datos, IA y aprendizaje
automatico para identificar
potenciales amenazas o
vulnerabilidades. En lugar de
reaccionar o prevenir ataques
conocidos, este modelo se
anticipa a riesgos emer.
mediante la deteccid




® S50C1.0

Ventajas:

o Permite responder a
incidentes especificos

o Es util cuando no hay una
estrategia solida

Desventajas:

o No previene futuros
ataques

o Puede resultar en mayores
costos y danos.

Paralelismo
Modelos de Seguridad vs Versiones SOC

SOC 2.0

Ventajas:

o Reduce riesgo de incidentes.

o Minimiza costos tras ataque.

o Mejora postura de seguridad.

Estrategias:

o Sistemas avanzados (EDR).

o Segmentacion de redes.

o Gestion de parches.

o Politicas estrictas y control
de accesos.

D,

SOC 3.0

Ventajas:

o Reduce eventos de seguridad.
o Disminuye costos tras ataque.

o Mejora la confianza en
sistemas y datos.

Ejemplos:

o Configurar firewalls.

o Politica de contrasefas

fuertes y cambios periddicos.

o Auditorias de seguridad.
o Capacitar al empleado sobre
amenazas comunes.

‘ SOC 4.0
)

Ventajas:

Alerta y deteccion temprana.
Mejora la capacidad de respuesta.
Reducir el tiempo y los costos
asociados.

Ayuda a priorizar recursos en
zonas vulnerables.
Ejemplos:
Sistemas UEBA y de pregg
basado en tendencj
IA para identifj
avanzado
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En el sector de la ciberseguridad, "SOC 4.0" podria representar

una evolucién o nueva generacion de centros de operaciones de
seguridad que integran tecnologias de vanguardia como IA, BI,
SOAR y UEBA para detectar y combatir amenazas de forma mas
eficiente.

Definicion 4.0

A veces, "4.0" se utiliza en relacion con
la Industria 4.0, que describe la cuarta

El término "SOC 4.0" €S ambigUO y Puede revolucion industrial caracterizada por
g G 0G0 C g la digitalizacion, el loT (Int t de |
tener diferentes sygmﬁcados en.dolsjcl ntos A R A
contextos. No existe una definicion o En este contexto, "SOC 4.0' se refere
estandar universalmente aceptado que lo sistemas de seguridad o monitoriz
en entornos de la Industria 4.0.

designe especificamente como "SOC 4.0".

|IBDO




Automatizacion y Orquestacion € @ Capacidades Predictivas

Inteligencia Artificial y Aprendizaje Automatico ° ° Personalizacion y Escalabilidad

Analisis en Tiempo Real @ & Colaboracion y Comparticion de Informacion

Integracion Total de Tecnologias €@ @ Cultura de Seguridad Integrada

Enfoque Proactivo ° ° Uso Extensivo de Cloud y Big Data




Enfoque basado en
Matriz de Riesgo

RIESGO BAJO RIESGO ALTO

RIESGO INFORMATIVO : RIESGO CRITICO

RIESGO MEDIO



Beneficios 4.0

Detecciéon Tempranay
Precisa de Amenazas

Respuesta Rapida y
Automatizada

—

S0C 4.0

O

Mayor Eficiencia Operati

va

\_/

Vision Integral y
Centralizada

Prevencion Proactiva

"
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Gracias a la inteligencia artificial, el analisis en tiempo real y el
aprendizaje automatico, el SOC 4.0 puede identificar amenazas
avanzadas y comportamientos sospechosos mucho antes de que
causen dano.

J

La automatizacion permite responder de forma sistematica a eventos
e incidentes menores, reduciendo significativamente los tiempos de
reaccion y minimizando el impacto de los ataques

J

~

La integracion de tecnologias y la automatizacidén optimizan recursos,
reducen tareas manuales repetitivas y permiten que los analistas se
enfoquen en tareas estratégicas.

J

\

La capacidad de integrar multiples fuentes de datos (nube, endpoints,
loT, redes) proporciona una vision completa del entorno de
seguridad, facilitando decisiones informadas.

J

El enfoque predictivo ayuda a anticiparse ante amena
fortaleciendo las defensas antes de que ocurran incid




Beneficios 4.0

Reduccién de Costos »

Mejora Continua »

—

S0C 4.0

o

Escalabilidad y Flexibilidad

./

Cumplimiento Normativo ) »
Cultura Enfocada en »
Seguridad

N

La eficiencia operativa, la automatizacion y la deteccion temprana
contribuyen a reducir costos asociados con incidentes de seguridad y
gestion manual.

J

La analitica avanzada permite aprender continuamente de incidentes
pasados para ajustar estrategias y fortalecer las defensas.

J

\
La arquitectura cloud del SOC 4.0 puede adaptarse facilmente al
crecimiento de la organizacion o cambios tecnologicos sin perder
efectividad.

J

\

Facilita la implementacion de controles y auditorias necesarios para
cumplir con regulaciones en materia de proteccion de datos vy
seguridad.

J

Promueve una cultura proactiva donde todos los empl
conscientes y comprometidos con la seguridad cibernéj




Ventajas 4.0

Alerta temprana

Auditoria de codigo fuente

Gestion de vulnerabilidades

Vigilancia reputacional

Gestion de versiones

Retorno de la inversion

OPERACION

Monitoreo SOC 24x7

Gestion de firewalls

Aplicacion de parches

Gestion de controles

Soporte del fabricante

Operacion simplificada

Reduccion de esfuerzos

INTERVENCION

CSIRT capacitado

Laboratorio forense

Laboratorio de malware

Auditorias de seguridad

Equipo de hunters experto

Emulacion ofensiva

Emulacion defensiva

Evaluacion de riesgos

Disefo seguro

EVOLUCION

Tecnologia de vanguardia

Entornos aislados [QA]

Diagnostico avanzado

Tecnologia SOC propia

Seguridad Zero Trust

Seguridad TI, OT, loT, lloT

Criptografia avanzada

Inteligencia Artificial

Aprendizaje Automatico

Blockchain

Automatizacion & orquestacion

Agnosticismo de marcas

Tecnologias de nicho




Arquitectura del SOC 4.0

SERVICIOS MDR

A

9 ®

Archival

Networking devices Applications Correlation

Internet Security Operation
Center

Firewalls and 1D5 and IPS Aggregation Reporting

|

SOC_OPS




VISIBILIDAD ANALITICA AVANZADA INTERVENCION

La plataforma CIOC depura los datos
— inyectados, luego los procesa, los
complementa, los clasifica e indexa.

Analitica Avanzada

On Punto
Prenllsse Final
DETECCION EN
= TIEMPO REAL
Ecosistema Dato en La optimizacion y enriquecimiento de
Cloud Transito datos permite reduccion de costes
< P, i s operativos y duplicar la informacién.
Registros -“'_
y LOgS E;aggg Clasificacion y Archiving

Inteligencia de Amenazas
Contexto BIZ

Reglas | Patrones
Modelos DS

Informes



Tecnologias 4.0
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Inteligencia Artificial Machine Learning Automatizacion (SOAR)

Tecnologias loT Nube Hibrida Big Data Analytics

rap——; ap—— ap——;




Fases de
Implementacion 4.0

Implementar
Automatizacion y
Orquestacion
Integracion de
Definir una Sistemas y
Estrategia de Datos
Seguridad Proactiva

Fomentar la Cultura
de Seguridad

Monitoreo y Mejora
Continuos

Capacitacion
del Personal

Evaluacion de la
Infraestructura y
Necesidades Seleccionar
Herramientas y
Tecnologias



PASO 1:

DIAGNOSTICO INICIAL

o Realizar una auditoria
de tu infraestructura y
procesos actuales.

o ldentificar principales
vulnerabilidades y
necesidades.

Metodologia BDO de
Implementacion

PASO 2:
DEFINICION DE OBJETIVOS

o Establecer qué se quiere
lograr con el SOC (alerta
y deteccion temprana,
respuesta rapida,
cumplimiento
normativo).

PASO 3:

SELECCION TECNOLOGICA

o Basado en los recursos y
necesidades, seleccionar
las herramientas clave
(SIEM, SOAR, OLP, IDS,
EDR, XDR, IA).

PASO 4:
DISENO DEL PROCESO

o Definir los flujos de
trabajo para monitoreo,
analisis y respuesta a
incidentes.

o Crear playbooks
automaticos para
respuestas comunes.

J

PASO 5:
IMPLEMENTACION
GRADUAL

Se comienza con un
piloto en éreas criticas.

Se escala progresiva-
mente integrando mas
sistemas y funciones.

PASO 6:

CAPACITACION Y CULTURA

o Entrenar al capital
humano en nuevas
tecnologias y
procedimientos.

o Promover una cultura
transversal de seguridad

J

PASO 7:

MONITOREO Y MEJORA
CONTINUA

o Evaluar regularmente el
rendimiento del SOC.

o Ajustar las estrategias
segun los resultados, las
tendencias de riesgos y
cambios tecnologicos.




En resumen, tercerizar la gestion de
ciberseguridad es una estrategia que puede
mejorar significativamente la proteccion de
los activos digitales, optimizar recursos y
garantizar un cumplimiento efectivo con las

normativas vigentes.

Sin embargo, es importante seleccionar
cuidadosamente al proveedor para asegurar
una relacion basada en confianza y

competencia técnica adecuada.

o Acceso a especializacion y tecnologia avanzada
o Reduccion de costos

o Enfoque en el core business

o Respuesta experta ante incidentes
o_Cumplimiento normativo y gestion de riesgos

o-Actualizacion continua

o Adaptacién a nuevas amenazas
o Escalabilidad y flexibilidad

o Mejora en la gestion y respuesta ante crisis
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Un puente solido hacia una cyber
transformacion exitosa...
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