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Introduccion:
“Como la
tecnologia
favorecio al
fraude”
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Fraudes manuales y fisicos. Antes de
la masificacion digital, el fraude se
centraba en falsificaciéon de
documentos, cheques, firmas o
suplantaciones fisicas. Requeria
presencia fisica, contactos y logistica
limitada.

Evolucién de la tecnologia para el fraude

Mayor acceso a Internet y comercio
electrénico. Crecen atagues como:
Phishing masivo y spear phishing
(dirigido), Malware basico (keyloggers
para robar credenciales), Fraudes en
sitios web y e-commerce (tarjetas
robadas)

Inteligencia artificialy
automatizacion. Uso de IAy deepfake
para suplantacién de identidad
avanzada. Automatizacion de atagues
a credenciales; Fraudes en
criptoactivos y billeteras virtuales;
Explotacion de grandes volumenes de
datos filtrados en dark web; Fraudes
basados en QR y aplicaciones de pago

instantaneo.

Pre Internet 2000 -2010

Tendencias actuales y
futuras

Anos 90 2010-2020

Consolidacion mévil y redes
sociales. Proliferacion de
smartphones y apps financieras.
Explotacion de: Apps falsasy
marketplaces fraudulentos; Ingenieria
social avanzada a través de redes
sociales; Smishing (fraude por SMS) y
vishing (llamadas falsas); Empleo de
botnets y automatizacion para fraudes

I BDO masivos.

Deepfakes para llamadas o videos
falsos; Robo y manipulacion de
identidad digital completa (por
ejemplo, clones de voz o imagen);
Ataques a infraestructuras criticas y
cadenas de suministro; Uso de IA
generativa para mejorar la persuasion
en estafas.

Digitalizacion inicial: Inicio del uso de
correo electréonico y primeras bases de
datos digitales. Aparicion de fraudes
basicos: phishing simple (correos
fraudulentos), manipulacién de datos
contables, skimming en cajeros
automaticos.



Coémo la tecnologia facilité el fraude

E] 1. Digitalizacion masiva de servicios: Cada vez mas procesos se realizan online (pagos, préstamos, contratos).Esto ha
abierto mas “superficies de ataque” para los delincuentes.

& 2. Automatizacion y escala: Los estafadores pueden enviar miles de mensajes fraudulentos (phishing) o realizar ataques
automatizados con bots. Antes, el fraude requeria contacto personal; hoy se puede hacer de forma masiva y global.

Q, 3. Facilidad para falsificar identidades: Se usan herramientas para crear documentos falsos (fotos, videos deepfake,
identidades sintéticas).Redes sociales y bases de datos filtradas permiten obtener datos personales para suplantaciones.

= 4. Nuevos métodos de pago y transferencias rapidas: Criptomonedas y billeteras digitales permiten mover dinero sin
rastreo claro. Los pagos inmediatos reducen el tiempo para detectar y frenar transacciones sospechosas.

(.7 5. Acceso a herramientas y conocimiento: En la darkweb se venden kits completos para fraude (por ejemplo, clones de
sitios bancarios, malware listo para usar). Tutoriales y foros permiten a personas sin conocimientos técnicos empezar a

defraudar.

6. Ingenieria social mas sofisticada: La tecnologia permite personalizar estafas usando informacion real (por ejemplo,
correos o llamadas que parecen legitimos). La inteligencia artificial puede generar textos y voces creibles.
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“EN LA ACTUALIDAD, LOS NEGOCIOS TIENEN 15 VECES MAS
PROBABILIDADES DE TENER UN CIBERATAQUE QUE DE SUFRIR
UN INGENDIO O UN ROBO.”

Hacks
biomeétricos

“vintage”

En 2002 Matsumoto sacd las impresiones En 2012, los investigadores compartieron
de un cristal utilizando las mismas técnicas cémo podrian pasar por alto los lectores
quelas fuerzasdel orden, y luego usé las deiris conimagenes duplicadas de iris

impresiones para hacer un dedo conlos
materiales gomosos.

En 2011, un blogger e investigador engafio Impresoras 3-D violan escaneres faciales 3-
a los escaneres faciales de Android conuna D, peroen 2017, Apple lanzé unanueva
imagenfija, y las verificaciones de funcién de escaneo facial lamada FacelD y
«vida»con un parpadeo con Photoshop mejora esta caracteristicacon el

para omitir ese nuevo control aprendizaje automatico

En 2013, el Chaos Computer Club derrotod al lector
TouchlD del iPhone poco después de su lanzamiento.
Incluso mas recientemente, los investigadores piratearon

I BDO los lectores de huellas dactilares con papel y pegamento



Ejemplos de fraude informatico interno

(1] Manipulacion de datos contables o financieros
(2] Transferencias no autorizadas

(3] Robo de informacidn confidencial

Creacion de usuarios fantasma

(5] Abuso de privilegios de administrador

@] Venta de datos personales

Fraude en los sistemas de ndmina

Desviacion de productos o servicios digitales

I Factores que facilitan el fraude interno
* Falta de segregacion de funciones.
 Exceso de confianza en personal clave.
* Control deficiente de accesos y logs.
e Cultura organizacional débil (poca ética o
supervision)
* Acceso privilegiado no controlado
* Monitoreo de logs insuficiente.
* Falta de segregacion de funciones.
e Cultura débil en éticay control interno.

|IBDO

_ 1. Caso Société Générale (Francia)
*Empleado: Operador bursatil.
*Qué hizo: Usé6 su acceso privilegiado para realizar operaciones no
autorizadas por miles de millones de euros, ocultando las posiciones
mediante manipulaciones en el sistema.
*Impacto: Pérdidas de alrededor de 4.900 millones de euros.
*Como lo hizo: Aprovechd lagunas en los controles internos y la confianza
excesiva de la gerencia para crear transacciones ficticias y ocultar riesgos.

. 2. Caso Edward Snowden (EE. UU.)
*Empleado: Contratista de la NSA (Agencia de Seguridad Nacional).
*Qué hizo: Robo y filtré6 documentos clasificados.
*Impacto: Exposicion global de programas de vigilancia masiva, gran dano
reputacionaly politico.
*Como lo hizo: Aprovechd su acceso como administrador de sistemas y sus
conocimientos técnicos para copiar y extraer grandes voliumenes de datos sin
ser detectado inicialmente.

. 4. Caso Morgan Stanley (EE. UU.)
*Empleado: Asesor financiero.
*Qué hizo: Accedid y descargé informacion de 350.000 clientes sin
autorizacion.
*Impacto: Filtracion parcial en la dark web; dafio reputacional y multas
regulatorias.
*Como lo hizo: Usé accesos internos para crear copias no autorizadas de
datos de clientes.



Conocimiento de la tecnologia

Cultura interna

cLa
tecnologia
favorecio al
fraude?

Gestidn tecnologica

I BDO Madurez de controles






DESCRIPCION DEL CASO - Nuevas denuncias...

Comité de Recepcion

SPEAKING '
de denuncias

UP!

CONFIDENCIAL

Ingresan 2 denuncias por separado

CANAL DE
COMUNICACION
INDEPENDIENTE

NO
REPRESALIAS

El Comité o su equivalente, toma conocimiento de las
denuncias y define el curso de accion. En caso de
considerarlo procedente se llevara a cabo la investigacion.

Denuncia 1 Denuncia 2

1) Un posible colaborador denuncia.

2) Existen area usuarias que por estar en connivencia con
Compras contratan proveedores menos convenientes,

1) Posiblemente un potencial proveedor
2) Denuncia al area de Compras, Gerente y Supervisor.

» Pliegos dirigidos, las compulsas son cerradas. con incumplimientos recurrentes, baja calidad y demora
* Poca probabilidad de aceptar nuevos competidores, en la presentacion de la documentacion requerida.
Filtracion de tarifas. 3) Realizan compras descentralizada, pasando por altos los
» Pedido de coima para ingresar. procesos internos y seleccionando proveedores sin
control.

4) Compras innecesarias en connivencia con los terceros.




DIFERENTES TECNICAS DE INVESTIGACION




Recolecciony preservacion de
datos (discos, redes, nube)

EL Rol de La Analisis automatizado con software
Tecnologia en especializado.

las . . Tecnologias emergentes:
Investigaciones blockchain, IA, IoT.

|JA como catalizador para detectar

patrones y reducir tiempos.
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La IA es la evolucion natural
de las tecnologias forenses

Introduccion de
la lA en
Forensia

De la automatizacion simple
al aprendizaje inteligente

Machine Learning, Deep

Learning, NLP.

|IBDO



LA EVOLUCION EN LAS INVESTIGACIONES

P Software de analisis de datos:

Herramientas utilizadas para realizar analisis estadisticos
complejos, incluyendo modelos predictivos, pruebas de
hipotesis y analisis multivariados para investigadores.

SSaS W jUIi.Oa Google

Big Query
®)DEA 9Ly i sisense

P Software de visualizacion de datos:

crear visualizaciones interactivas y dashboards que
facilitan la comprension de los datos

h4+ableau mPowerBl Qlik

4

» Lenguajes de programacion: @ python

Herramientas para analisis de datos,

flexibles con amplia gama de bibliotecasy e
paquetes para el analisis estadisticoy el
aprendizaje automatico. Ideal para
investigadores.

P Software de gestiéon de bases de datos:

MySQL es fundamental para la gestion de grandes il
conjuntos de datos, filtrar y manipular datos —
almacenados en bases de datos. —

P Software de analisis de Big Data:

Herramientas como Apache Hadoop, Apache Sparky
Druid son utilizadas para analizar grandes volumenes

de datos. ‘“Z .
Gl Spark

» Software de deteccioén de fraudes
@ SEON f(a LexisNexis

Emailage, ThreatMetrix Sift - Digital Trust & Safety Suite, ArkOwl, Trustfull;
e PolyAnalyst € 7N SymphonyAl L:u Looker

Combinar diversas tecnologias (IA, RPA, NLP) potencia la eficacia en
la deteccion de fraudes.



LA EVOLUCION EN LAS INVESTIGACIONES

Background Check, recopilacion de antecedentes
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LA EVOLUCION EN LAS INVESTIGACIONES EEAvaldigital
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MAPA DE RELACIONES

Q Sra. Philips ( Edward Gardiner }— -asado con—(_ Sra. M. Gardiner m
< — 1 i R

hermanos de A

@ Sra. Bennet
/| ]

Mapa de relaciones

Lydia Bennet Empresa Parts&Co.

Ejemplo de relacionamientos

George Wickham ] La inteligencia de fuentes abiertas aplicada a los

L participantes de un proceso licitatorio permite
"OMPromiso trune a(lo

"'f' identificar la existencia de competidores ficticios /

g se nteresa por  — 'E‘"—.’.‘ [ Georglana Darcy J administrados por las mismas autoridades.
ot— padres de 2
3 / o hermano y ttor de
g - , 28 primo y

Elizabeth Bennet se enamora de Fitzwilliam Darcy » ( llll()l de

amigo de—— \
. primos
mMejor amy;

comprometido
Charles Blngley) se interesa | €n lainfangia con
. { por \
(3 Anne de Bourgh
ama a— llcnn:unos| tia de (—- ——
) ( madre de &
conocida dc’~-~k Caroline Bingley J

tia de

confidente de

LCharlotte Lucas ]

propone
casamiento a

SC ¢asa con

Jane Bennet

primo de ¥ N \
== William Collins |
benelactora de (
. L Lady Catherine de Bourgh }




LiN EADETIEMPO Timeline Diagram

2020 2040
Briefly elaborate on Briefly elaborate on
what you want to what you want to
discuss. discuss.
245 LR. emia mail a 0.0, 1/7 El proveedor responde
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&/6 Se recibe intimacién de Iz £/8 Se recibe segunda
Secretaria de Medicambients intimacién de |z Secretariz de
de Chimpay para presentar Medigambients de Chimpay
todos los permizos para presentar todas los s " " "
permisas bajo Litigation Timeline
apercibimiento de dausura T

Milestone1 Milestone2 Milestone3 Milestoned Milestone5
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Week
12 Days
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ACCESO INFORMATICO FORENSE

Extraer el disco a analizar del equipo informatico
cuestionado

Se utilizan dispositivos especiales de conexionado
paraingresar al HD.

Se usa la herramienta especializada para analizar el
HD (Ej. ENCASE).

Realizar la Imagen o copia espejo forense.

Comprobar que el procedimiento haya resultado
efectivo.




IDENTIFICACION DE LA EVIDENCIA

Enforcement
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Identificar un conjunto de pruebas
para ser tomadas como evidencia.

Recuperar los atributos del archivo

Relevar la mayor cantidad de
evidencia digital (sin alterarla)



AUTENTICACION DE LA EVIDENCIA

Acquire

Status: Completed

ime: 0:05:25

Mame: HD Fuijitsu 5.N 01020348 Modelo MPD3064AT
ath: FilImagen Forense HD Fujitsu S.N 01020348 Modelo
PD3064ATIHD Fujitsu S.N 01020348 Modelo MP
UID: CFBCC4731BFSCE4BAZEEQBOAGTSBACCH
cquisition MDS: ADA4E33A6ZD7EESCOFEREY 117 2FOBEEF
cquisition SHAL: 77BCED41D6EBAB4 7 3DFDESBEECSCC 107852262051

D30644T,.E01

Cancel

Console
Note
Log Record

Calculo de firmas digitales.
Obtencion de un HASH (MD5 y SHA1).

Garantizar: integridad de evidencias
digitales recolectadas y permitir
identificar univocamente a tales
archivos.



Deteccidon de anomalias en logs

Aplicaciones de

|A en Forensia Analisis de imagenes y videos
Digital (reconocimiento facial, deepfakes)

Procesamiento de lenguaje natural (NLP) para
analizar emails/chats.

Automatizacion de informes forenses.

|IBDO



Rapidez: analisis masivo
en minutos.

Ventajas de la IA Capacidad predictiva
en Forensia frente a ciberamenazas.

Escalabilidad en entornos

complejos (cloud, loT)

|IBDO



Necesidad de datasets ampliosy
fiables

Explicabilidad limitada de algunos
algoritmos.

Desafiosy

Riesgos
Falsos positivos/negativos.

Aspectos legales: aceptacion como

prueba en juicio.

|IBDO



PRESERVACION DE LA EVIDENCIA




CADENA DE CUSTODIA

DOCUMENTACION (EN PAPEL) DE:
~ EVIDENCIA

« Confiscacion o Secuestro

Custodia

Control | =

Transferencia e

Analisis

Remision de evidencia digital

MANIPULAR LA EVIDENCIA CUIDADOSAMENTE PARA EVITAR ALEGATOS DE
ADULTERACION Y/O FALSIFICACION DE LA EVIDENCIA DIGITAL



CADENA DE CUSTODIA

DOCUMENTAR:

« Qué es la evidencia?

e Como se la obtuvo?

« Cuando fue obtenida?
* Quién la obtuvo?

« Donde viajo?

« Donde fue guardada?




ANALISIS DE INFORMACION EN
DISCOS

IBDO
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c‘ Add Data Source

Steps

Select Type of Data Source To Add

1. Select Type of Data
Source To Add

2. Select Data Source

3. Configure Ingest Modules

4,  Add Data Source

= | DiskImage or VM File

Local Disk

&= | | Logical Files

= Unallocated Space Image File

= | Autopsy Logical Imager Results

f& " | XRY TextExport

M EsGeeks - Autopsy 4.18.0
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1, Select Type of Data Source To
Add

Select Data Source
Configure Ingest Modules

Add Data Source

Local Disk:
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[ 1gnore orphan files in FAT file systems
(faster results, although some data will not be searched)

[[] Make & VHD image of the drive while it is being analyzed
WModuleCutput\Image Writer\Unidad de USE (E) 1617841757214,vhd Browse
Update case to use VHD file upon completion
Mote that at least one ingest module must be run to create a complete copy
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Estructura de informe de investigacion

Objetivoy alcance
de la investigacion

Detalle del proceso:
entrevistasy
documentacion

|IBDO

Restricciones
relacionadas con el
uso y la distribucion

del informe.

Detalle de los
hallazgos

Informe ejecutivo:
principales
hallazgos

Conclusiones con
recomendacionesy
acciones de
mitigacion

Resumen de la
denunciay proceso
de investigacion

Anexos con
elementos
recabados




También es recomendable incluir...

Mapa de relaciones
y/o vinculos
detectados durante
la investigacion

|IBDO

Lineas de
investigacion
definidas

Cuadros o tablas
confeccionadas en
Excel o PowerBl con
lainformacion
recabada

Notas al pie de
paginacon
aclaraciones o
informacion
complementaria




Banderas rojas y verdes en investigaciones

Ampliar el rango de busquedas e interrelaciones Romper la confidencialidad y exponer a la persona

cuando se realizan investigaciones sobre las denunciante con la o las personas denunciadas
vinculaciones de las personas a investigar

Documentar y mantener
registro de todas las acciones
tomadas durante la
investigacion

Alterar informacion, documentos o sistemas

Poca o nula comunicacion
con la persona denunciante
sobre el progreso de la

Designar a profesionales que investigacion

no tengan conflicto de
intereses con el objeto de la
denuncia ni las personas

involucradas Finalizar o desestimar

preliminarmente la investigacion sin

efectuar un analisis
Proteger a los denunciantes de buena fe de

cualquier forma de represalia Efectuar una analisis preliminar y desestimar el

contenido de la denuncia. Catalogar de “falsa
denuncia” inmediatamente

|IBDO



La combinacion de Forensia Digital e
Inteligencia Artificial representa el

futuro del aseguramiento del negocio:

» Mas veloz
» Mas precisa
» Mas proactiva

|BDO
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