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o Curso de preparacion para certificacion

Security Engineering

(AWS-SO)

Duracion
5 encuentros de @ ADI S
) Cisco Webex

2 horas c/u (total 10hs

Objetivo

El curso se centra en las recomendaciones de AWS mejores practicas de
seguridad que puede implementar para mejorar la seguridad de sus datos y
sistemas en la nube. Destaca las caracteristicas de seguridad de los servicios
clave de AWS, incluidos servicios de cdmputo, almacenamiento, redes y
bases de datos. También se refiere a los objetivos comunes de control de
seguridad y estandares de cumplimiento normativo y examina los casos de
uso para ejecutar cargas de trabajo reguladas en AWS a través de diferentes
verticales, globalmente. También aprendera a aprovechar AWS servicios y
herramientas para la automatizacién y continuo monitoreo, llevando sus
operaciones de seguridad al siguiente nivel. El curso te ensefia como:

+ Asimilar y aprovechar la seguridad compartida de AWS modelo de
responsabilidad.

« Gestionar la gestion de la identidad y el acceso de los usuarios en la

Nube AWS.

« Utilizar los servicios de seguridad de AWS, como AWS Identity y Gestién
de acceso, Amazon Virtual Private Cloud, AWS Config, AWS CloudTrail,
Administracion de claves de AWS Servicio, AWS CloudHSM y AWS Trusted
Advisor.

« Implementar mejores controles de seguridad para sus recursos en la

Nube AWS.

+ Administrar y auditar sus recursos de AWS desde una seguridad
perspectiva.

« Supervisar y registrar el acceso y el uso de la computacion de AWS,
servicios de almacenamiento, redes y bases de datos.

+ Asimilar y aprovechar el cumplimiento compartido de AWS modelo de
responsabilidad.

« Identificar los servicios y herramientas de AWS para ayudar a automatizar,
monitorear y administrar las operaciones de seguridad en AWS.

« Realizar gestién de incidentes de seguridad en la AWS nube

Médulos

Dia1

« Introduccion a la seguridad en la nube
+ Seguridad de la nube de AWS
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BDO
Academy

Ingenieros de seguridad, arquitectos de
seguridad, analistas de seguridad, auditores
de seguridad. También a las personas
responsables de gobernar, auditar, probar
la infraestructura de Tl de una organizacion,
y garantizar la conformidad de la
infraestructura con la seguridad,
lineamientos de riesgo y cumplimiento.
Recomendamos que los asistentes a este
curso tengan los siguientes requisitos
previos:

+ Asistio a Fundamentos de seguridad de AWS.
« Experiencia en gobernanza, riesgo y
cumplimiento.

« Regulaciones y objetivos de control.

« Conocimiento practico de las practicas de
seguridad de TI.

« Conocimiento practico de los conceptos
de infraestructura de TI (AWSA & AWSAA).
« Familiaridad con los conceptos de
computacion en la nube (AWS-CP-ESS).
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. Gobernanza y cumplimiento conscientes de la nube

. Gestion de identidad y acceso

Dia 2

. Proteccién de los servicios de infraestructura de AWS

. Proteccién de los servicios de contenedores de AWS

. Proteccién de los servicios abstractos de AWS

. Uso de los servicios de seguridad de AWS

Dia3

. Proteccién de datos en la nube de AWS

. Creacion de cargas de trabajo compatibles en AWS: estudio de caso
. Gestion de Incidentes de Seguridad en la Nube

Equipo docente
Docentes de Fast Lane con certificacion AWS

Metodologia de evaluacién

Al final del taller, recibiran un cupén para
realizar un examen de practica en linea
adicional sin costo alguno.



