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o Curso de preparacion para certificacion

Curso de preparacion intensiva

para certificacion en Ciclo de Vida ¢
de Software Seguro (CSSLP)

Duracion

Plataforma:
5 encuentros de Cisco Webex
8 horas c/u (total 40hs)

Objetivo

Preparar a aquellos que quieran acceder a la Certificacion de Profesional en
Ciclo de Vida de software seguro (CSSP). El curso repasa el amplio,
actualizado y global cuerpo comuin de conocimientos (CBK) que presenta el
CSSP, garantizando que los lideres de seguridad tengan una profunda
comprension de las nuevas amenazas, tecnologias, regulaciones, estandares
y practicas.

Médulos

1. Conceptos de software seguro:

Implicaciones y metodologias de seguridad dentro de sistemas
centralizados y descentralizados, entornos a través de los sistemas
informaticos de la empresa en desarrollo de software.

+ Conceptos basicos

« Principios de disefio de seguridad

+ Intimidad

+ Gobernanza, Riesgo y Cumplimiento

+ Metodologias de desarrollo de software

2. Requisitos de software seguro:

Captura de controles de seguridad utilizado durante la fase de requisitos
para integrar la seguridad dentro el proceso, para identificar los objetivos
clave de seguridad y para maximizar la seguridad del software y minimizar
la interrupcion de los planes y horarios.

+ Descomposicion de politicas

« Clasificacion y categorizacion de datos

* Requerimientos funcionales

* Requerimientos operacionales

3. Diseiio de software seguro:

Traduccion de los requisitos de seguridad en elementos de disefio de
aplicaciones, incluida la documentacion de los elementos de las
superficies de ataque de software, la realizacién de amenazas modelado y
definicion de cualquier criterio de seguridad especifico

* Procesos de disefio
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Profesionales que se desempefien en el rol
de Consultor de seguridad, Gerente de
seguridad, Director/Gerente de T, Auditor
de seguridad, Arquitecto de seguridad,
analista de seguridad, Ingeniero de
Sistemas de Seguridad, Director de
seguridad de la informacion, Director de
seguridad y Arquitecto de red.
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« Consideraciones de disefio
« Proteccion de la arquitectura de uso comun
+ Tecnologias

4. Implementacion/codificacion de software seguro:

Implica la aplicacion de estandares de codificacion y prueba, aplicacion
de seguridad

herramientas de prueba que incluyen "fuzzing", escaneo de cédigo de
analisis estatico

herramientas y realizar revisiones de cédigo.

« Seguridad declarativa versus imperativa (programatica)

* Base de datos de vulnerabilidades / Listas

« Practicas y controles de codificacion defensiva

« Codigo fuente y control de versiones

« Entorno de desarrollo y construccion

« Codigo / Revision por pares

+ Andlisis de codigo

+ Técnicas anti-manipulacion

5. Pruebas de software seguras:

Pruebas de control de calidad integradas para la seguridad
funcionalidad y resistencia al ataque.

* Prueba de artefactos

* Pruebas de seguridad y control de calidad

+ Tipos de pruebas

« Evaluacion de impacto y accion correctiva

+ Gestion del ciclo de vida de los datos de prueba

6. Aceptacion del software:

Implicaciones de seguridad en el software fase de aceptacion, incluidos
los criterios de finalizacion, el riesgo, aceptacion y documentacion,
Common Criteria y métodos de pruebas independientes.

« Pre-lanzamiento o pre-implementacion

« Posteriores a la liberacién

7. Implementacion de software, operaciones, mantenimiento y
Eliminacién:

Cuestiones de seguridad en torno a las operaciones en estado
estacionario y gestion de software. Medidas de seguridad que deben ser
tomada cuando un producto llega al final de su vida util.

« Instalacion y Despliegue

+ Operaciones y mantenimiento

« Eliminacién de software

8. Cadena de suministro y adquisicion de software:

Proporciona una descripcion general de los conocimientos y las tareas
necesarias para gestionar el riesgo para el desarrollo subcontratado, la
adquisicion y la adquisicion de software y servicios relacionados.

« Evaluacion de riesgos de proveedores

« Abastecimiento de proveedores

* Prueba de desarrollo de software

« Entrega de software, operaciones y mantenimiento

+ Transicion de proveedores

Equipo docente

Docentes de Fast Lane con certificacion AWS

Sobre la certificacion:

La certificacion CSSP independiente es la
credencial ideal para aquellos con
profundos conocimientos técnicos y de
gestion comprobada competencia,
habilidades, experiencia y credibilidad para
disefar, disefiar, implementary
administrar informacion general programa
de seguridad para proteger a las
organizaciones del crecimiento ataques
sofisticados.

EL CSSLP le ayuda a:

+ Valide su experiencia en seguridad de
aplicaciones.

« Conquiste las vulnerabilidades de las
aplicaciones ofreciendo mas valor

+ A su empleador.

+ Demostrar un conocimiento practico de
la aplicacion.

« Seguridad.

« Diferencie y mejore su credibilidad y

+ Comerciabilidad a escala mundial.

+ Afirme su compromiso con la
competencia continua en el

+ Mejores practicas mas actuales a través
de (ISC)

+ Requisitos de Educacion Profesional
(CPE).

EL CSSLP ayuda a los empleadores:

+ Rompe el enfoque de prueba de
penetracion y parche.

+ Reduzca los costos de produccién, las
vulnerabilidades, la entrega y retrasos
* Mejorar la credibilidad de su organizacion
y su equipo de desarrollo.

+ Reducir la pérdida de ingresos y
reputacion debido a una infraccién
resultado de un software inseguro.

« Garantizar el cumplimiento con el
gobierno o la industria regulaciones.

Metodologia de evaluacioén:

Al final del taller, recibiran un cupén para
realizar un examen de practica en linea
adicional sin costo alguno.



