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Fabian Descalzo
(fdescalzo@bdoargentina.com)

Socio y DPO de BDO en Argentina del Departamento de Aseguramiento de Procesos Informaticos (API).

Posee mas de 30 afios de experiencia en el drea de gestién e implementaciéon de Gobierno de Seguridad de la
Informacidn, Gobierno de Tl, Compliance y Auditoria de Tl en Argentina y Latinoamérica, y asesoramiento para el
cumplimiento de Leyes y Normativas Nacionales e Internacionales en compafiias de primer nivel de diferentes areas
de negocio. Docente del Diplomado Universitario en Accounting Tech en la Universidad Argentina de la Empresa -
UADE del médulo BIG DATA Y SERVICIOS EN LA NUBE, Docente del modulo 27001 de las Diplomaturas de “IT
Governance, Uso eficiente de Frameworks” y “Gobierno y Gestion de Servicios de TI” del Instituto Tecnoldgico
Buenos Aires (ITBA), Docente del Mddulo de Auditoria de IT de la Diplomatura en Delitos Informaticos para EDI en la
Universidad Nacional de Rio Negro y Docente en Sistemas de Gestion IT, Seguridad de |la Informaciéon y Auditoria IT
para TUV Rheinland. Miembro del Comité Directivo de ISACA Buenos Aires Chapter, Miembro del Comité Directivo
del “Cyber Security for Critical Assets LATAM” para Qatalys Global seccidon Infraestructura Critica, Miembro del
Comité Cientifico del IEEE (Institute of Electrical and Electronics Engineers)
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Monica Lopez
(mlopez@bdoargentina.com)

Lider de proyectos de concientizacion de BDO en Argentina del Departamento de Aseguramiento de Procesos
Informaticos (API).

Posee experiencia en temas relacionados con: Implementaciéon y Gestién de Programas de Concientizacidon, Formacion
y Capacitacion en Seguridad de la Informacion, Programas de Proteccion de Activos de Informacion, Analisis de
Riesgos de IT, Continuidad del Negocio (BCP), Gestidon de areas de Seguridad de la Informacion, Marco Normativo y
documentacion de procesos de ciberseguridad, Auditorias de cumplimiento BCRA, entre otras.

Durante estos afios acompano a clientes provenientes de diferentes industrias, tales como; agronegocios, alimentos y
bebidas, bancos y aseguradoras, comercializacion y retail, energia y recursos naturales, hoteleria y entretenimiento,
indumentaria y textil, laboratorios, manufactura, petroleo y gas, real estate y construccion, salud, tecnologia, medios y
telecomunicaciones, transporte y logistica, tanto empresas multinacionales, como nacionales y pequenas empresas.

Es responsable de la gestion de programas de concientizacion de seguridad de la informacion y ciberseguridad en

clientes, asi como de la coordinacidon para la gestion de automatizacion del programa, lo que incluye comunicacion,
evaluacion y pruebas del programa de concientizacion.
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Carlos Rozen
(crozen@bdoargentina.com)

Socio de BDO en Argentina, a cargo de las practicas de Consultoria.

Integrante del Hub Internacional de Innovacién de BDO. Director de la Certificacidn Internacional en Etica y
Compliance, dictada por la Asociacién Argentina de Etica y Compliance y la Universidad del CEMA. Fue ademas
Presidente de la Asociacién Argentina de Etica y Compliance. Profesor en temas de su especialidad en distintas
universidades del pais (UBA, UCEMA, San Andrés, y Austral) y profesor invitado en distintas universidades del
exterior. Contador Publico (UBA) y Auditor Lider en Sistemas de Gestion de Calidad (Georgia Tech). Auditor y
consultor certificado en Sistemas de Gestion Antisoborno bajo la ISO 37001 y Risk Manager Profesional Certificado
bajo la ISO 31000. Entrenador certificado internacionalmente en los mencionados estandares.

Especialista en nuevas tecnologias y su aplicacion en Auditoria y Compliance.

Ha dirigido mas de 100 proyectos de consultoria en 10 paises. Emprendedor y creador de herramientas informaticas
gue son usadas en diferentes partes del mundo, tales como T&E Express, ganadora del concurso Visa como la mejor
Startup Fintech 2017 de Argentina y Uruguay, y SpeedFlows.com, tecnologia “no code”. Conferencista internacional
en 20 paises
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“ESGUCHO Y OLVIDO.
VEO Y RECUERDO.
LO HAGO Y LO ENTIENDO.”

PROVERBIO CHINO

|IBDO
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Los ejecutivos centrados en el negocio y la seguridad estédn alineados en lo que creen que tendra la >

mayor influencia en el enfoque de su organizacién hacia la ciberseguridad el préximo afio. Las perdidas anuales por

delitos cibernéticos oscilan
entre los S 500 mil millones y

25%
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= . p— 20% suba a 5 billones de ddlares
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s Zoo e _ para 2024.
Soo data W% » Un ISP reporta 80 mil millones
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Sl oo miute tIs - P Hay 4.000 ataques de
- == - == | --- | --- | --- | ransomware cada dia.
on L1 Ll Ll - ) Ll L1 - » En promedio, los ataques no se
Diagrtad Third-party Malicscass Regulatory Board Media attenton Shift to remote ,
transformation  software attacks attacks requirements direction on cyberattacks working detectan hasta 146 dias
después de que se haya
1 Busingss executive Secunty-focused executive producido la infraccion.

Fuente: World Economic Forum , McAfee; CNN Business, Symantec l BDO



A
The Institute of
Internal Auditors

PRINCIPALES RIESGOS QUE AFECTARAN A LAS ORGANIZACIONES
(SIN IMPORTAR SU TAMANO) EN 2022

» CIBERSEGURIDAD: Organizaciones suficientemente
preparadas para gestionar ciberamenazas que podrian
causar interrupciones, dafios a la reputacion y dafios
econdmicos.

» CULTURA: Si las organizaciones entienden, monitorear y
administrar el tono, los incentivos y las acciones que
impulsan el comportamiento deseado frente a la
ciberseguridad y seguridad de la informacién.

» INNOVACION DISRUPTIVA: Si las organizaciones estdn
preparadas para adaptarse y/o capitalizar la disrupcion.

OEA

MANUAL DE SUPERVISION DE RIESGOS CIBERNETICOS PARA
JUNTAS CORPORATIVAS

Proteccion de datos
Cloud e ingenieria social

Principios sobre riesgos al
negocio relacionados con

ciberseguridad, y como /A\

enfrentarlos (actualizacion m Ransomware

y gestion del riesgo de
ciberseguridad en toda la
E Cadena de suministro
Gestion de proveedores

empresa, implicancias
legales, discutir en las
juntas estos riesgos, asi
como el presupuesto y

- Dispositivos moviles
recursos para mitigarlos)

e (Smart y Notebooks)

Fuente: The Institute of Internal Auditors (IIA) - The OnRisk 2022, y OEA - Manual de supervisidn de riesgos cibernéticos para juntas corporativas 2022 l BDO



»  Parcialidad: Los temas de
seguridad y ciberseguridad son

SEGURIDAD temas de tecnologia; ellos deben

proteger el negocio

URGANIZAGIUNAL »  Falsa sensacién de proteccidn: Las

o mas avanzadas herramientas
i Establece el marco formal de aumentan nuestra
seguridad que debe sustentar la ciberseguridad, seguridad y
Organizacion, incluyendo la BURUENEION L e
) X ., »  Actuar como rebafio: Otras
concientizacion Integrando el recurso RS S@ FREL IR &
humano con la tecnologia incidentes de seguridad con

"y Iilﬂ SEGURIDAD DE
‘= = | LAINFORMACION

Se basa en técnicas,
metodologias, normas,
herramientas y estructuras
dentro de la organizacion

SEGURIDAD INFORMATICA
Y GIBERSEGURIDAD

Comprende las medidas de proteccion
de activos e informacion digital que se
procesa, transporta y almacena en
sistemas interconectados
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GESTION

ENTORNO
DIRECCION Y MANDOS MEDIOS

DIRECCION
» Estrategia de negocios
» Cumplimiento de regulaciones
» Adopcion de certificaciones
MANDOS MEDIOS
» Cumplimiento de los objetivos
» Promover proyectos de negocio
» Garantizar la comunicacion
interna

TECNOLOGIA

TECNICOS USUARIO FINAL

» Proveer los medios para » Conciencia sobre los datos
cumplimiento de los objetivos » Conocimiento del empleodela
» Investigar para la innovacion tecnologia
» Apoyar tecnologicamente los » Cumplimiento de las normas
proyectos de negocio internas y externas
CAPACITACIONENEL USO

DE LA TECNOLOGIA
APLICADA (67%) IBDO



NIST SP 800-50 NIST SP 800-16

TRABAJA A UN NIVEL ESTRATEGICO SUPERIOR COMO NIVEL TACTICO M[\S,BAJD, DESCRIBIENDO UN ENFOQUE
CONSTRUIR UN PROGRAMA DE CONCIENTIZACION Y PARA LA CAPACITACION EN SEGURIDAD BASADA EN ROLES
CAPACITACION

, » Conocimiento sobre

metodologias en

proyectosy

tecnologias aplicadas
» Direccion estratégica,

objetivosy la cultura
de la organizacion

» Conocimiento,
usos, costumbresy
creencias en
terceras partes

GESTION DE r@
INCIDENTES Y '\

» Usos, GRISIS

costumbresy
GESTION DE
RIESGOS

Awareness

« P

creencias

'a:mm
ZQ- hmmodh’n

i
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PROGRAMA DE SENSIBILIZACION

Concientizar no es capacitar

El propdsito de la concientizacion es simplemente centrar la atencidn en la seguridad.

OBJETIVOS DE LA CONCIENTIZACION

Sensibilizar al personal sobre sus
responsabilidades en materia de
seguridad de la informacion
Planificarse teniendo en cuenta las
funciones del personal de la
organizacion, incluido el personal
interno y externo

Programarse a lo largo del tiempoy
regularmente

Basarse en las lecciones aprendidas
de los incidentes de seguridad de la
informacion.

Identificar, preparar e implementar
un plan de capacitacién apropiado
para los equipos técnicos

Es importante no solo centrarse en el
"qué" y el "cdmo", sino también en el
"por qué"

PRIORIZACION

Disponibilidad de material/recursos:
las iniciativas clave en el plan se
pueden programar con anticipacion.
Rol e impacto organizacional: abordar
como prioridad en términos de rol
organizacional y riesgos.

Estado de cumplimiento actual:
observar las principales brechas en el
programa de concientizaciony
capacitacion y enfocarse en areas
deficientes para una implementacion
temprana.

Dependencias criticas por proyecto: si
hay proyectos que dependen de un
segmento de capacitacion en
seguridad para preparar los requisitos
necesarios para el sistema en cuestion
(p. €j., nuevo sistema operativo,
multifactor de autenticacién,
proyectos de IT)

FUENTES DE TEMAS A ABORDAR

Avisos por correo electronico

Sitios web de noticias diarias sobre
ciberseguridad

Publicaciones periddicas
especializadas

La politica de seguridad de Ia
informacion

La gestion de proyectos, riesgos,
incidentes y cambios

Las revisiones de programas,
auditorias internas, las revisiones de
programas de controles internos, las
autoevaluacionesy las verificaciones
o0 auditorias externas.
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PROGRAMA DE SENSIBILIZACION

Elementos que componen la estrategia:

Marco regulatorio existente que requiere que se lleve a cabo |la concientizacion y capacitacion;
Alcance del programa de sensibilizacion y formacion;

Roles y responsabilidades del personal que debe gestionar el proceso;

Metas a lograr para cada aspecto del programa (p. ej., concientizacién, capacitacion, educacion,
desarrollo profesional [certificacion]);

Audiencias objetivo para cada aspecto del programa;

Cursos o materiales obligatorios;

Objetivos de aprendizaje para cada aspecto del programa;

Temas a tratar en cada sesion o curso;

Métodos de implementacion que se utilizaran para cada aspecto del programa;
Documentacion, retroalimentacion y evidencia de aprendizaje para cada aspecto del programa;
Evaluacion y actualizacion de material para cada aspecto del programa; y

Frecuencia con la que cada audiencia objetivo debe estar expuesta al material

vV vV vV Vv

VvV vV vV vV vV vV VvV VY
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CONTROL 6.3 ISO/IEC 27002:2022 | SENSIBILIZACION, EDUCACION Y FORMACION EN MATERIA DE SEGURIDAD DE LA INFORMACION

Tipo de control Propleda(?ilfo(ifnzeciggr:ldad il Conceptos de ciberseguridad Capacidades operativas Dominios de seguridad

Preventivo

Satisfaccion del alumno

Eficacia del
aprendizaje/ensefianza

(Lo que un estudiante ha
aprendido)

Efectividad en el
desempefio laboral

(Patron de resultados de
comportamiento de los
estudiantes)

Efectividad del programa

(Valor del evento de
capacitacion en
comparacion con otras
opciones)

Confidencialidad, Integridad,

Disponibilidad

Datos para evaluar las
condiciones de
aprendizaje y la
evaluacion subjetiva del
aprendizaje de los
estudiantes

Datos para medir
objetivamente cuanto
conocimiento / habilidad
se transmitid al alumno

Datos de tendencias para
la mejora de los
formadores

Datos de retorno de la
inversion para una
asignacion éptima de
recursos

Proteger

Seguridad de los recursos humanos Gobernanzay entorno

ELEMENTOS DE EVALUACION

. ; Datos necesarios para la Requerido para : . : : .\
Finalidad — medir . s P . .q P . Niveles de evaluacién / Tipo de herramienta de evaluacion
medicién planificar evaluaciones

Nivel 1 - Evaluaciones de fin de curso

Objetivos de
comportamiento escritos:

* Condiciones de actividad

e Actividad a realizar
* Nivel de éxito

Objetivos de
comportamiento escritos:

Formularios con respuestas a escala “de acuerdo” o en “desacuerdo” (escala Likert)

Nivel 2 - Pruebas objetivas de comportamiento

* Condiciones de actividad Pre-prueba/post-prueba

e Actividad a realizar
* Nivel de éxito

Pasos identificados para
la recopilacidn,
evaluaciéony
extrapolacion de datos de
tendencias

Metas relacionadas con la
mision vinculadas a
objetivos de aprendizaje
explicitos

Prueba de rendimiento (por ejemplo, estudio de caso)
Preguntas de ensayo

Nivel 3 - Habilidades de transferencia de trabajo

Evaluacion del supervisor : cuestionario estructurado para el supervisor para la
comparacion de habilidades "antes y después"

Nivel 4 - Beneficio organizacional

Entrevistas de seguimiento estructuradas con estudiantes, supervisores y colegas

Comparacién de los resultados de los estudiantes (antes y después de la formacién)

Evaluacion comparativa

IBDO



2. DESARROLLO

1. DISENO

El riesgo centrado en
las personas @
identificar las \J

principales carencias
de conocimientos de
su empresa mas alla
del phishing.

4. EVALUACION

CIBERKNOW

AUTOMATIZACION DE LA PROTECCION
BASADA EN CONCIENTIZACION

3. IMPLEMENTACION

Cambio del

comportamiento de los
usuarios

Que se impliquen y

cambien sus H
comportamientos ﬁ
sobre seguridad para
conseguir que la

seguridad sea una

prioridad maxima.

Actualizar y mejorar el
enfoque a medida que
cambian las prioridades
tecnolégicas y
organizacionales

Creaciéon de una
cultura de seguridad
Usuarios formados

como ultima linea de
defensa frente a un
ciberataque, a partir
de la generacién de

una cultura de GHANGE

seguridad.
MANAGEMENT
IBDO



GESTION DEL CAMBIO Y CIBERSEGURIDAD

|IBDO



e —

Incremento de
ciber-riesgos

Incremento de
reguerimientos
hacia la gente

“Aminomevaa
pasar eso”

“No tengo
tiempo para
participar de

|
capacitacion”

“Esto no es mi
responsabilidad”

“iComo no se
dio cuenta que
se trataba de
una estafa?”

ROL DE GDC

Generar
conciencia /
cambio de
mindset

Le puede pasar a
cualquiera tanto a nivel
laboral como personal
e ——
Todos somos
corresponsables de la
Seguridad de Ia
organizacion

‘\7
Entendimiento de Ia
necesidad para otorgarle
tiempo a las acciones

propuestas




Necesitamos que la gente haga algo diferente...

pero ...

HOUSTON
WE HAVE A

PROBLEM

El problema con el cambio es que |la gente que lleva
tiempo haciendo las cosas de una manera. No les gusta
gue de repente les digan que deben hacer las cosas de
otra forma, en un momento en que en general no se lo
esperan. Hoy, una persona promedio diria: “tengo todos
estos problemas, y ahora esto!”

IBDO



“A la mayoria de los cerebros no les gusta
cambiar. Les gusta lo constante, los
habitos, la rutina. porque este organo se
dedica a una sola cosa: a sobrevivir”

IBDO



= LOS PROCESOS DE CAMBIO VIENEN ACOMPANADOS DE ...

Incertidumbre

w
Juegos de poder
{'592

IBDO




= VARIABLES ORGANIZACIONALES

IBDO



= OBJETIVOS DE LA GESTION DEL CAMBIO

CONCIENTIZACION

\\i‘*y INVOLUCRAMIENTO

'g‘iﬁ:% ADOPCION NUEVO
~ MINDSET

Vo

NUEVOS HABITOS
SEGUROS

Razones para el cambio.
Cambio de mirada.
Sensibilizacion.

Ser parte de la solucion.
Responsables de las
vulnerabilidades que
acceden en sus sistemas.

Nuevas creencias
respecto a la
ciberseguridad

Incorporar habitos
seguros para prevencion
de ciberataques

IBDO



= PROCESO DE CAMBIO

\

‘.@

[ A
APRENDIZAJE / QS ENGAGEMENT /

2
L
Z

CONCIENTIZACION

EDUCACION COMPROMISO

=

©
Yl‘I’Y "

Acerca de la importancia Conocimientoy Adopcion y compromiso
de la Ciberseguridad. habilidades para saber con el cambio. Apropiacién
Riesgos. Cambio de como actuar. de habitos.
creencias Cambio de habitos.

IBDO



= COMO LO HACEMOS

s .=\ TRABAJO EN EQUIPO

2 |24 Interdisciplinario
Integracion

A\

=) AGENTES DE CAMBIO

Dinamizar los mensajes
clave

Estrategia de capacitacion

® 3

PROPOSITO

STAKEHOLDERS

Impactados por los
riesgos de ciberataques

LIDERAZGO £ILY

Apoyo de los Lideres de la ( 3 =
organizacion

COMUNICACION
Campana de difusiony
concientizacion

(Y
a

MEDICION IBDO



= FASES EL PROCESO DE CAMBIO

Analizar el impacto del ﬂ Lograr la adopcidon del cambio

= cambio. Establecer ) 2 sostenido en el tiempo.
. DIAGNOSTICO estrategia y plan de accion. EJECUCION Seguimiento del cumplimiento.

A

Evaluar alcance, - Ayudar a las personas a
situacion actual y WCION tomar conciencia del cambio ADOPCION
futura. g y adquirir la capacidad de
Definir la visién del = adoptarlo.
cambio.

“Debemos hacer ver a la ciberseguridad no como destino final sino como viaje” |BDO



= |LO QUE LOGRAMOS TRABAJANDO CON LAS PERSONAS

* Que se sientan responsables de la ciberseguridad de la Organizacién

* Que conozcan las formas de estar prevenidos frente a un
ciberataque

* Que adopten habitos que los mantengan alertas frente a posibles
ataques

* Que se encuentran permanentemente comunicados

e Que adopten un rol de lideres comprometidos con una cultura
Cibersegura

IBDO



= UN METODO QUE UTILIZAMOS QUE SUELE DAR MUY BUENOS RESULTADOS

© N o

> W

o

Comunica claramente que no cambiar es muy peligroso y crea
un sentido de urgencia.

Involucra al equipo de trabajo (quienes deben cambiar) en la
toma de decisiones y en lo posible addptalas. Identifica quién es
quién.

Minimiza la incertidumbre. No dejes vacios de informacion.
Celebra los éxitos durante el camino hacia las metas. Lo
merecen.

Explica los motivos del cambio, en qué beneficiara y hazlo muy
frecuentemente.

Lidera el cambio

Captura todas las reacciones

No olvides que quienes cambian son personas

Entusiasma a la gente

IBDO






Las organizaciones deben determinar una estrategia apropiada para
la concientizacion y capacitacion en ciberseguridad basadas en:

» Sus creencias y cultura interna, para delinear un programa que le
asegure efectividad y eficiencia en la madurez de su organizacion

» Los requisitos de cumplimiento y seguridad especificos de su
negocio y de los sistemas e informacion a los que el personal tiene
acceso.

» Las funciones y responsabilidades asignadas a las personas de su
organizacion.

IBDO



SERVICIOS DE CONCIENTIZACION Y PLAN DE APRENDIZAJE LATAM

CIBERKNOW

SERVICIOS PARA LA GESTION DEL CONOCIMIENTO Y PROTECCION BASADA EN CONCIENTIZACION

» Estrategia del programa anual de
concientizacidn y capacitacion

» Disefio o customizacion de
contenido

» Administracion de la herramienta
y calendarizacidon de actividades

. SMARTFENSE

» Estadisticas e informes de

resultado de campafias educativas,

phishing y ransomware

» Planes de remediaciony
mitigacion de riesgos

Cursos de certificacion internacional

3¢ ISACA.

Buenos Aires Chapter

- | 2 (1 - a
) COQl &R

Certified Information

CISA Systems Auditor

‘_'»

. Certified Information %.-_n_??'f'/
C'SM Security Manager’

An ISACA Certificatior

Certified in Risk
and Information

CRISC' systems Contro”

An ISACA® Certificatio

CYBERSECURITY NEXU

™

\\\\\\\\

"
7
/
7/
7
5
susls
S

A TUVRheinland®
Precisely Right.

CHANGE MANAGEMENT

» Analisis del impacto del cambio a
implementar

» Estrategias de Gestion del Cambio y acciones

» Acompafiamiento en la implementacion de la
estrategia, acciones y cumplimiento

» Adopcion del Cambio

» Generar consciencia sobre la necesidad y
urgencia del cambio

» Promover la sustentabilidad del cambio

» Entrega de Feedback

» Desarrollo del plan de mejora continua

» Indicadores de éxito

IBDO
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VALUACION Y AUDITORIAS

BcRA = CIBERSEGURIDAD

PRIVACIDAD DE DATOS CONSULTORIA T s

, PCI-DSS
GESTION DE INCIDENTES

SERVICIOS GESTIONAD

API | Aseguramiento de Procesos Informaticos
RAS | Risk Advisory Services | IT Assurance, Audit and Compliance



