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Fabi#n Descalzo (fdescalzo@bdoargentina.com)

Socio y DPO de BDO en Argentina del Depar de g i de Procesos Informaticos (API). Posee 30
afos de experiencia en el drea de gestion e implementacion de Gobierno de Seguridad de la Informacion, Gobierno
de TI, Compliance y Auditoria de Tl en Argentina y Latinoamérica, y asesoramiento para el cumplimiento de Leyes y
Normativas Nacionales e Internacionales en compaiiias de primer nivel de diferentes dreas de negocio. Docente del
Diplomado Universitario en Accounting Tech en la Universidad Argentina de la Empresa - UADE del mddulo BIG
DATA Y SERVICIOS EN LA NUBE, Docente del médulo 27001 de las Diplomaturas de “IT Governance, Uso eficiente de
Frameworks” y “Gobierno y Gestién de Servicios de TI” del Instituto Tecnolégico Buenos Aires (ITBA), Docente del
Médulo de Auditoria de IT de la Diplomatura en Delitos Informaticos para EDI en la Universidad Nacional de Rio
Negro y Docente en Sistemas de Gestién IT, Seguridad de la Informacién y Auditoria IT para TUV Rheinland.
Miembro del Comité Directivo de ISACA Buenos Aires Chapter, Miembro del Comité Directivo del “Cyber Security
for Critical Assets LATAM” para Qatalys Global seccién Infraestructura Critica, Miembro del Comité Cientifico del
|EEE (Institute of Electrical and Electronics Engineers)

Laura Dangelo (Idangelo@bdoargentina.com)

Directora de BDO en Argentina del Depar de g i de Procesos Informaticos (API). Posee mas
de 20 afios de experiencia en el drea de gobierno tecnoldgico y ciberseguridad, con especializaciéon en el
gerenciamiento de proyectos para el Gobierno de IT, Ciberseguridad, Riesgos y Cumplimiento en la prestacion de
servicios tecnoldgicos y de seguridad de la informacion. Con experiencia en liderazgo y coordinacion de proyectos
tecnoldgicos, infraestructura tecnoldgica y reingenieria de procesos. Especialista en Tecnologias de Bases de Datos.
Es Auditor Interno de Sistema de Gestion de Continuidad del Negocio segun 1SO 22301:2019 vy
Auditor Interno de Sistemas de Gestion de Seguridad de la Informacién ISO 27001:2013

“LOS DIRECTORES DEBEN
COMPRENDER Y ABORDAR LA
CIBERSEGURIDAD COMO UN
RIESGO ESTRATEGICO Y
EMPRESARIAL, NO SOLO COMO
UN RIESGO DE TI”
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Transformacion
digital (Industria 4.0)

Just In Time,
Kanban, PDCA

O 3
o zoloo
»

Sistema de Produccion
Toyota (TPS)

9‘ 1951

1 9|00

W. Edwards Deming

Luego de la 2da guerra mundial, prolifera la
cultura de calidad japonesa y de sus productos a

nivel mundial

Primeros ataques desde Internet

Procesos distribuidos, internet y crecimiento dependencia
tecnolégica, Proveedores, dispositivos extraibles

\ ‘ Ataques a red corporativa

Ataques a defensa, tecnologia mobile, fraude online,
riesgos internos, privacidad, loT, Teletrabajo

Surge por la necesidad de las
empresas de adaptarse al cambio en

las demandas de sus clientes

Reporto que hay mas de 6.500.000
o:‘ usuarios de billeteras virtuales en el
00 pais. Las personas multiplicaron el
O ¢ Uso de este tipo de plataformas en
un rango de entre 120 y 800%

2025

20|20
4
~

80 % de los procesos de
negocio seran automatizados

PREVIO A LA PANDEMIA, GARTNER ESTIMABA QUE EN
2020 EL 60% DE LOS NEGOCIOS DIGITALES SUFRIRAN
GRANDES FALLOS DE SEGURIDAD

|IBDO
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<£G\A CORPQ,
b 947'/&4

Cestién de tiempos,
Gestion de castos,
Gestion de calidad

Ovganizacion, I
Responsabilidad social,
Identidad corporativa

EL 60% DEL CRECIMIENTOECONOMICOESTA e £
SIENDO IMPULSADO POR LAS TECNOLOGIAS o :
DIGITALES [FORO ECONGMICOMUNDIAL) Cambios de
-} entorno

Tecnologlas en evolucion,
Variedad de datos e informacién
&5 N
TRATEGIA TECNOLOG

LA OBSOLECIANGIA TECNOLOGICA Y LA NECESIDAD DE
INNOVACION ESTA AMPLIANDO LA BRECHA DE
SEGURIDAD SUMANDO EL CUMPLIMIENTO COMO UNO DE
SUS FAGTORES DE RIESGO

IMPAGTO DEL USO DE LA TECNOLOGIAEN EL
NEGOCIO Y SU REGULACIGN (LA CAUSA MAS
COMUN DE FILTRACIGN DE DATOS ES EL
ROBO DE CREDENCIALES DE USUARID)

IBDO
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«?\P\TEG\A CORPOR 4

MAS DEL 80% DE LOS CEOS
CANADIENSES MENCIONAN A
LOS CIBERATAQUES COMO UNA
EL 60% DEL CRECIMIENTOECONOMICOESTA DE LAS AMENAZAS PRINCIPALES
SIENDO IMPULSADO POR LAS TECNOLOGIAS

PARA EL POTENCIAL
DIGITALES (FORD EGONGMICO MUNDIAL) CRECIMIENTO DE SU EMPRESA

IMPACTO DEL USO DE LA TECNOLOGIAEN EL
NEGOCIO Y SUREGULACIGN (LA CAUSA MAS
COMUN DE FILTRACIGN DE DATOS ES EL
ROBO DE CREDENCIALES DE USUARID)

£y,
», <O
U512 e cump®

Fuente: Informe de amenazas 2022
de BlackBerry

&
*TRATEGIA TECNOLOS

LA OBSOLECIANCIA TECNOLGGICA Y LA NECESIDAD DE
INNOVACIGN ESTA AMPLIANDO LA BRECHA DE
SEGURIDAD SUMANDO EL CUMPLIMIENTO COMO UNO DE
SUS FAGTORES DE RIESGO

|IBDO
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11% o | . s P
Adopcion de un nuevo T — 58 /ol TI"aI‘ISfOI"maCIOI‘I Dlgltal
negocio o modelo de ingresos - ex?gn':ae:\:ia i

A el cliente qué aspectos consideran
16% . ario apoyo las organizaciones?
Consolidacion

o actualizacion de IT

CAPACITACION
\ INTERNA
4 A
y A
PRIORIDADES DIGITALE j —r D I~ &
DATOS 1S b
CUMPLIMIENTO s ;, | et * ’
N X
PROCESOS - |
ﬁ oTRO | i
Y ‘ 'ﬁ? r‘.
27% \ , ' 0% 0% 2% % 0% 0% 60% 0% BO% 0% 100% 2
jo di \ 4 == | : 3 L
17% :;er::jcc:onees — 3 ‘. A N o
Implementacion de eficientes \ )
change management — e k i i |
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gu®

Automatizacion y

SHADOW IT

48% <>\ 28% T

S 8

Entorno de
trabajo remoto /
hibrido

| 4
>
>
| 4
>

Empoderar al
empleado

Foco en el cliente
Excelencia operativa
Innovacién en los
negocios
Transformacion y
excelencia IT

aprendizaje
[g) (Q] automatico
K BB | 53 SERVICIOS EN LA NUBE = 108 CONOCIDOS POR IT -

PRIORIZAR LA CIBERSEGURIDAD EN LAS DECISIONES EMPRESARIALES

= lah

&

~4

r@@

o
o @ o ¥,
855 o = e
Fallo de la infraestructura debido Robo de Ransomware
a un ciberataque identidad
Fuente: WORLD ECONOMIC FORUM
|IBDO
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CIBERAMENAZA MAPA EN TIEMPO REAL & ts Ataques en tiempo real
ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET
IBDO
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(Selection)

HACKED ~ FACTOR HUMAN Hexii

Many attacks on energy industry, various methods, serious consequences

HACKEO

| Hackers gained access to a
telecom network used by

OHS published notification that a foreign
government CondUCTed & MUILH-STage Intrusion Flectricity Supply Board in
campaign that staged malware, conducted spoar ireland wero sent phishing transmission oparator in
phishing, and gained remote emails with malicious the UK and installed a
oftware intended to virtual wire tap to
infiltrate control systems monitor all unencrypted
and give hackers the traffic passing through

etwork reco Lance d
collected information pertaining to Industrial power to take out part of
Control Systems (ICS). (2018) the grid (2017)
Unincren Sdversanes

unleathed coordinated
attack on northern

California -cauis MOd e
after severing
underground lines and

firing at substation -
transformers (2013)

HACKEQ,-

’
1

Seniior engineers at the

1 industrial control
systems ot three
Ukraintan encrgy
companies which

left 225,000 citizens

| Ireland and Wales (2017) §

State sporored
hackers infiltrated
the critical safety

systema for industrial

US wtility’s control system Famous hacker Leam

network was comprised in Redhack” hacked into

an advanced cyber attack power admin system
1

via its internet portal Milon Owar B L canceting ~$430K

Since 2012, hackery under the name of
Operation Cloaver” have been dullding their
sills to evade detection

¥ ' h
after hackers brute-forced s::.;y of electricity bills ‘“"l’“ ”';‘I' “:’;" " N by security technologies with ease. To date
e way theough ts simpte |0 T 1o be paid to an e ':l' M‘.l 855 ihey have uxcosstully penetrated and stolen
paisword mechanizm (2014) '.(‘:”'(:K‘J‘ electricity production plants, s T:m data from 50+ companies worldwide (2014)

company (2014)

one facinty. (2017)

SEGURIDAD Assets (2018)
REGULATORID  HACKEO

A second attack on the Ukrainian
Attackers targeted grid cauned another blackout. The

a much larger attack. The Crash
Cverride malware communicatod
directly with ICS Lo turn power off
and sthows the attackers ability to
the routers in Northern in the dark (2015) sutomate such sttacks in the

WORLD

Using locations in Asia, Night
Dragon hacked Into the

5 oIS applications of oll, gas and

Kazak?

future. (2016)

petrochemical companies in
tan, Tatwan, Groece and
the United States, thus acquiring
proprietary and confidential
business and personnel
information (2011)

Dragonfly/Energetic Bear
targeted gric operators and
electricity-generation firms in
4 several countries, including

P

.7

—o‘
-

/

- shadliddafas lniaction
= malware and Trojan viruses
i vmus into several industrial control
systerms Guring a Cyber

b

$Shamoon vin targeted major
energy companies operating in the
Middie East, shutting down
30,000 computers and destroying
hard drives and data at a state
owned energy Company (2012). it
came back again i 3 Mmore
OestNXIve varant In November
2016 and January 2017

T TETOENTTIOTNT

Programmable logic

controllers were

targeted by the

Stuxnet computer.
virus, cauting 208 of

lran’s ur antum

ennchment

centrifuges to spin
out of control (2010)
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Garantizar que los
contrales de
seguridad no afecten
negativamente a la
experiencia y
productividad del

il | Cote PRINCIPIOS
- RECTORES DE LA
CONFIANZA CERO

Limitar los derechos de
acceso de los usuarios

solo a los recursos b Usar "privilegio minimo™ () Aplique confianza enla
necesarios en funcion del _ identidady accesadigital
rol de los

usuarios/dispositivos.

Fuente: WORLD ECONOMIC FORUM

@ Garantizar la visibilidad

ZERO TRUST - EXITO A TRAVES DE LA TRANSPARENCIA Y LA CONFIANZA

@ No establecer confianza de forma predeterminada »  Suponiendo que las

amenazas cibernéticas

pueden provenir de dentro y
fuera del perimetro de la

red corporativa.

proteccion” de la red,

Monitoreo de la "superficie de

aplicaciones criticas, datos,
dispositivos, usuarios, etc., y
mantener una visibilidad
automatizada y continua de

estos recursos.

Verificacion y validacion continua
y dindmica del acceso de todos los
usuarios/dispositivos atodos los

recursos.

BDO
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OTRAS MEDIDAS: IMPORTANCIADE LOS TERCEROS

Acuerdos de niveles de servicio

Cldusulas de proteccién

P Interrupcion del servicio P Proteccién de la propiedad
P Violacién de contrato P Intelectual
P Tiempos establecidos de respuesta a incidentes P Industrial
P Reporting P Soluciones computadorizadas que integran
P Resolucién de disputas procesos propietarios
P Intervencion de terceros P Bancos de datos de clientes
P Renovacién de contrato P Clausulas de confidencialidad y no revelacién
., P Acuerdos de no competencia
Gestidn P Cléusulas de auditabilidad
P Alteracién de informacién
P Implementaciones de software
P Backups y restauraciones Accesoa la informacidén
P Infraestructura tecnoldgica de contingencia
P Normativa regulatoria de los procesos P Alteracién de la informacion
P Capacitacién continua P Violacidn de la confidencialidad
P Escalabilidad y actualizacion de la infraestructura

IBDO

13

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

Los ejecutivos centrados en el negocio y la seguridad estan alineados en lo que creen que tendra la
mayor influencia en el enfoque de ciberseguridad de su organizacion el préximo afio.

25%

2% Aenr 21%
1 -
ey | (e 20%
w27 = 9% :
W |II: Zi: = ‘
g e 1% 1%, S i
1% |--- --- =1 [ =y =L e
T== s== i %
gt et o 6%
== == | 5% —
94 - (r\
% (Ses zzz| I \ A (
] [ o] | 2= ISR Al ALl A jI -
O%_D_“J:j_i’| . ] |‘| . LY
Digital Third-party Malicious Regulatory Board Media attention Shift to remote
transformation  software attacks attacks requirements direction on cyberattacks working
e
U Business executive Security-focused executive

Fuente: Global Cybersecurity Outlook 2022 WORLD ECONOMIC FORUM
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PREGUNTAS DE REFERENCIA QUE LA DIRECCION PUEDE HACERSE SOBRE RIESGOS DE CIBERSEGURIDAD

P i Estamos considerando los aspectos de ciberseguridad de nuestras
principales decisiones comerciales, como fusiones y adquisiciones,
asociaciones, lanzamientos de nuevos productos, etc., de manera oportuna?

P i Controlamos adecuadamente en aspectos de ciberseguridad a proveedores
criticos del negocio?

P Cudles nuestros activos mas valiosos?

P Cémo interactta nuestro sistema de Tl contra esos activos?

P i Qué se necesitaria para sentirse seguro de que esos activos estan
protegidos?

15
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PLANIFICACION ESTRATEGICA Y GRADO DE INNOVACION
CORPA,
. AN
Organizacion, . Cestion de tiempos '@’
i Geton o cakd 4
a =y Necesidad de ENTURNU
: Innovacion Grado de innovacion en
r | AV lo requerido para el
TEGNULOGIA | cam Cambios de crecimiento del negocio
Grado de innovacion en el ‘
desarrollo tecnologico
(tecnologias y procesos de ™ X |
produccién) ' 1 :
~ . - -
57,(‘:/ s Lo
Jetggee o> GESTION
Grado de innovacion necesaria en la
gestion para el desarrollo del negocio IBDO
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FOCOS DE ATENCION EN EL PROGRAMA DE CONTROL DE CIBERSEGURIDAD

Seguridad en la nube/Redes
50%

Seguridad de identidades y
accesos

Seguridad en Endpoint

Seguridad en aplicaciones Seguridad de datos

Source: Heidrick & Struggles’ global chief information security officer (CISO) survey, 2021, n = 354 information security professionals
Note: Respondents may have chosen more than one focus area.

|IBDO
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(KIN ] El modelo de las tres lineas de defensa
Control Interno
Gobierno Corporativo

Metas del
Negocio

DIRECTRICES Conformidad

GOBIERNO Tableros de

a de del 3* Linea de defensa
CORPORATIVO Control

COSO

Seguridad de la informacién como drea de control en
la segunda linea de defensa, dependiendo
‘ directamente de la direccidn

ISO 27032 Gestion de ciberseguridad; ISO 27701 Privacidad; ISO 27031 Continuidad de negocios de las TICs; Estandares del
NIST (800-53); OWASP; SOC 2; ENSy gufas del CCN-CERT

|IBDO
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CUADRO DE MANDO —> OBJETIVOS

* Objetivos de rentabilidad
» Nuevos servicios
* Nuevos clientes

*Necesidad del cliente
= Expectativas del cliente
* Precios competitivos

PROCESOS s

*Seguridad

INTERNOS Db

FORMACION Y il
CRECIMIENTO

* Mejora continua

ESTRATEGICOS CORPORATIVOS

il

MISION, VISION Y
ESTRATEGIA
l > FORTALEZAS
SERVICIO »  OPORTUNIDADES
TECNOLOGICO »  DEBILIDADES
> AMENAZAS

“Las discusiones de la junta directiva sobre el riesgo
cibernético deben basarse sobre indicadores que reflejen la
exposicion del negocio frente a estos riesgos”

19
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PLAN DE NEGUBIU

‘? GESTION DE
t.‘ RIESBOS

< LEN ]
PROYECTOS

GESTION DE B

!

PLAN DE SISTEMAS

“* INCIDENTES

*
*

PLAN DE SEGURIDAD <« e

=i

GESTIGN DEL ¢
CAMBIO
"*ee,.  GESTIONDE

1Q© 4

mejora de la calidad en una organizacién, con el objetivo
de mejorar continuamente el rendimiento organizacional

La seguridad debe entenderse como un proceso de :...............> '.‘ Qrusnnnsnnnnans

GESTION DE
PROYECTOS

20
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EL ESTABLECIMIENTO DE UN SISTEMA DE GESTION DE LA CALIDAD ES ESENCIAL PARA QUE UNA EMPRESA PUEDA
DESARROLLAR SU ACTIVIDAD CON EXITO, PERO LA CIBERSEGURIDAD ES LA PRIORIDAD Y DEBE SER TRATADA ANTES

Modelode

Disefio del Servicio ‘ Construcciondel J

Negocio Servicio
T
\ b4 b
MARCO ‘ DISEND DE SERVICIOS TI GESTION DE PROYECTOS
CONTRAGTUAL [
P Definiciones y ambito de aplicacién
N o » Proporcionalidad
K 6-0 @ P Gobernanza y mantenimiento de registros
Aledrices Aigaccese Alcance de P Fase previa a la externalizacion
delservicio responsabilidad los controles

P Acuerdos de subcontratacién
P Seguridad de los datos

Gestidn del servicio

Tratamiento de datos P Derechos de acceso, auditoria e informacion
Gestién de registros ..
Gestion de componentes del servicio > Subcontratacion
{ RRHH, légicos) P> Respuesta a incidentes y planes de continuidad del negocio IBDO
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CAPADE
COMUNICACIONES

farny . — " CIBERSEGURIDAD
N .y 4POR QUE SE
I3 NECESITA MAS QUE
NUNCA?

ch | SEETEEE | pORQUE NECESITAMOS
: B . | .._@__. ENFOCARNOS EN UNA
=i SEGURIDAD INTEGRAL
|
(CAPA REGULATORIA SOX + PCI + HABEAS DATA ! _
GESTION DEL SERVICIO = | CONTROL DEL seawcuo: | BDO

22
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EVOLUCION DEL NEGOCIO, COMO PENSAR

EN SEGURIDAD DESDE LA ESTRATEGIA

La estrategia de gestion tecnoldgica y de
ciberseguridad y su impacto en el negocio

23

“LOS DIRECTORES DEBEN
COMPRENDER LAS
IMPLICANCIAS DE LOS RIESGOS
CIBERNETICOS EN RELACION
CON LAS CIRCUNSTANCIAS
ESPECIFICAS DE SU EMPRESA.”

24
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EL APETITO POR EL RIESGO ES UNA CUESTION DE JUICIO BASADA EN LAS CIRCUNSTANCIAS
ESPECIFICAS DE CADA EMPRESA

Una discusion sobre el apetito por el riesgo debe abordar las siguientes preguntas:

Valores corporativos ¢ Qué riesgos no aceptaremos?

Estrategia ¢ Que riesgos que debemos asumir?

Partesinteresadas ¢ Qué riesgos estan dispuestos a asumir las partes interesadasy a
qué nivel?

Capacidad ¢Tengo los recursos que se requieren para gestionar esos riesgos?
Financiero ¢ Somos capaces de cuantificar adecuadamente la eficacia de nuestra
gestion de riesgos y armonizar nuestro gasto en controles de riesgos?

Medicidn ¢ Estoy desarrollando informes sobre la base de mediciones que garanticen
un monitoreo, tendencias y comunicacion adecuados?

vV VvV VVvYYy

IBDO
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PRINCIPALES RIESGOS QUE AFECTARAN A LAS ORGANIZACIONES (SIN IMPORTAR SU TAMANO) EN 2022

» CIBERSEGURIDAD: Organizaciones suficientemente preparadas para gestionar ciberamenazas que podrian causar
interrupciones, dafios a la reputacion y dafios econdémicos.

» GOBIERNO ORGANIZACIONAL: Si la gobernanza de las organizaciones ayuda o dificulta el logro de los objetivos.

» PRIVACIDAD DE DATOS: Cémo las organizaciones protegen los datos confidenciales bajo su cuidadoy garantizan el
cumplimiento de todas leyesy regulaciones aplicables.

» CULTURA:SI las organizaciones entienden, monitoreary administrar el tono, los incentivosy las acciones que
impulsan el comportamiento deseado frente a la ciberseguridad y seguridad de la informacion.

» CAMBIOEN EL ENTORNQO REGULATORIO: Los desafios a los que se enfrentan las organizaciones en un entorno
regulatorio dinamicoy ambiguo.

» GESTION DE PROVEEDORES: La capacidad de las organizaciones para seleccionary monitorear las relaciones con
terceros.

» INNOVACION DISRUPTIVA: Si las organizaciones estdn preparadas para adaptarse y / o capitalizar la disrupcion.

» INTERRUPCION DE LA CADENA DE SUMINISTRO: Si las organizaciones han incorporado resiliencia para adaptarse a
las interrupciones actuales y futuras de la cadena de suministro.

Fuente: The Institute of Internal Auditors (11A) - The OnRisk 2022

IBDO
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LOS PRINCIPALES DESAFI0S DE CIBERSEGURIDAD PARA LAS EMPRESAS Y COMO ENFRENTARLOS

Principio 1: Los directores deben comprender y abordar la ciberseguridad como un 4

> p re ] P y 8 Proteccion de datos
problema de gestion de riesgos en toda la empresa, no solo como un problema de : S ’
T Cloud e ingenieria social

P Principio 2: Los directores deben entender las implicaciones legales de los riesgos /'\
cibernéticos segun se relacionan con las circunstancias especificas de su empresa. o

P Principio3: Las juntas deben tener un acceso adecuado a la experiencia en
ciberseguridad y se le debe proporcionar un tiempo regular y adecuado a las
discusiones sobre |a gestion de riesgos cibernéticos en las agendas de las reuniones
de la junta.

P Principio4: Los directores de la junta deben establecer la expectativa de que la
gerencia establecerd un marco de gestion de riesgo cibernético para toda la
empresa con personal y presupuesto adecuados.

P Principio5: La discusion de la junta directiva sobre el riesgo cibernético debe incluir
la gestion integral de riesgos, asi como planes especificos asociados con cada
abordaje para su mitigacion.

m Ransomware

: Cadena de suministro
Gestion de proveedores

Dispositivos moviles
.. (Smart y Notebooks)

Fuente: OFA- MANUAL DE SUPERVISION DE RIESGOS CIBERNETICOS PARA JUNTAS CORPORATIVAS 2022

|IBDO
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METAS DE LA Objetivos estratégicos
DIREGBI[’]N * Cumplimiento de las metas

CUADRO DE
MANDOS

MEDICION DE LA
SEGURIDAD

Obijetivos de reduccion de riesgos
* Nivel de cumplimiento
¢ Valoracién de resultado

Evaluacién del plan de tratamiento

TIEMPU ¢ Grado de implementacion

e Madurez de las medidas

|IBDO
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/-—_—\ /"—___‘

ECONOMAA DE LA SEGURIDAD PARA LA INNOVACION ity

Gestion de la seguridad de Directrices de implantacion

Q@ )  RENTABILIDAD DE LA SEGURIDAD DE LA INFORMACION =t

I
v v v

ISO 27002 SGSI—-1S0O 27001 BCP
Implementacion de |SO/|EC 27005 | |SO/|EC 27035 Plan de Continuidad de

e Reduccion y eliminacion de Wefzoro (21

= incidentes de seguridad

1SO 27004

Gestion de la seguridad de la
Qformacidn - Medicion

Este tipo de estudios no es posible realizarlo sin conocer de forma exhaustiva las amenazas que afectan a una organizacion. Para realizarlo
de la forma mas precisa posible (siempre son estimaciones probabilisticas) debemos remontarnos a la historia reciente de la organizacion
y ver qué incidentes se han sufrido, para asi poder prever los posibles incidentes futuros y después calcular el costo asociado a ellos.

IBDO
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EVALUACION CUANTITATIVA DEL RIESGO

Cantidad esperada de Se trata de pérdidas directas (tiempo de inactividad
EXPECTATIVA DE PEH["[]A dinero que se pierde del sitio web, reemplazo de hardware, reemplazo de
cuando se produce un ‘ la pérdida de datos, etc.) y el costo de los dafios
SIMPLE [SLE] riesgo (costo total de un indirectos (tiempo de investigacion, la pérdida de
incidente) reputacion, el impacto en la imagen, etc.)

» La ARO de unainundacién dependera de
Medida de la factores geograficos
FRECUENCIA ANUAL DEL probabilidad de que un ‘ » LaARO de un fallo en el disco estd influenciada
»

RlESGU [AR[]] riesgo se produce en un por la temperatura de funcionamiento
afio La ARO de un robo dependera de la ubicacion de
la de activos, etc

EXPECTATIVA DEPERDIDA o <c pd ceerar o
que se puede esperar de o
ANUAL (ALE)  un riesgo especifico mp ALE=ARO X SLE
sobre un activo
especifico

IBDO
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EL MODELO GORDON-LOEB

The Economics of Information Security Investment (2002)

El modelo Gordon-Loeb es un modelo econdmico matematico que analiza el nivel 6ptimo de inversion en seguridad de la
informacion. Para redactar este modelo, la empresa debe poseer conocimiento de tres parametros:

» Cuénto valen los datos (VA— Valor del activo);
» Cudnto estan en riesgo los datos (FE — Factor de exposicién);
» La probabilidad de que un ataque a los datos tenga éxito, o vulnerabilidad (ARO — Tasa de ocurrencia anualiazda)

Estos tres parametros se multiplican para proporcionar |a pérdida de dinero media sin inversién en seguridad. La cantidad
de dinero que una empresa gasta en proteger la informacidn deberia ser solo una pequefia fraccion de la pérdida prevista
que segun el modelo de Gordon y Loeb no supera el 37%.

» Ejemplo: Suponga un valor de datos estimado de 1.000.000 USD, con una probabilidad de ataque del 15%y una
probabilidad del 80% de que un ataque tenga éxito. En este caso, la pérdida potencial viene dada por el producto
1.000.000 USD x 0,15 x 0,8 = 120.000 USD. Segun Gordon y Loeb, la inversién de la empresa en seguridad no deberia
superar los 120.000 USD x 0,37 = 44.000 USD.

|IBDO
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Alcance Activos Porcentaje del valor total
Servidor de aplicaciones S 17,000.00 3%
Servidor de base de datos S 10,000.00 1%
DEFINICION DEL ALCANCE Y LOS ACTIVOS , il 2 e s
= Servicio de hosting Intangibles s 15,000.00 2%
INVOLUCRADOS EN LA OPERACION DEL PROCESO Salarios 5 25,0000 %
" Licencias 3 100,000.00 15%
INLCUIR EL COSTO DEL FACTOR HUMANO FRENTE A LA PERDIDA Propiadad intelectual S 500,00000 =
QUE PUEDE OCASIONARSE EN LA PERDIDA DE CONOCIMIENTO R g o
74 & Activo x 1h x 24h X Afio
SELEEEIUN DEI‘ AETIVU CRITICU Servidor de aplicaciones Ventas promedio 5100 $2,400 $876,000
Amenazas ARO
z Infeccién por virus {1 vez cada 2 afios) 50%
IDENTIFICACION DE AMENAZAS Y PROBABILIDAD o ciacuncs (1 vecos coto3 o) —
DE UCURRENEIA Factor humano intencional (1 vez cada 4 afios) 25%
Factor humano no intencional (nunca) 0%
El sistema tiene redundancia o respaldos 30%
- - El sistema estd detrds de un firewall de red 10%
IDENTIFICACION DEI. FACTUR DE EXPUSIBION El sistema cuenta con software antivirus instalade 10%
El sistema cuenta con las Ultimas actualizaciones instaladas 40%
El sistema cuenta con un firewall de host instalado 30%
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Amenaza

Servidor de aplicaciones | Infeccién por virus (1 vez cada 2 afios) | § 17,000.00 20% 50% $1,700.00

» VALOR DEL ACTIVO (VA): $17,000.00

» FACTOR DE EXPOSICION (FE): 20% (PORCENTAJE DE
PERDIDA DE ACTIVO CAUSADA POR LA AMENAZA)

TASA ANUALIZADA DE OCURRENCIA (ARO): 50% (1 VEZ
CADA DOS ANOS)

IBDO
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[ VALORES ESTIMADOS
PERDIDA POTENCIAL CON Y SIN MITIGACION

LOS VALORES
PROBABLES DEL ESTADO DE
IMPACTO MONETARIO SEGURIDAD ORIGINAL
SIN TRATAR

(EXPECTATIVA DE
PERDIDA]

METRICA DE GESTION
DE RIESGOS CONOCIDA
COMOALE o | e ESTADO DE

SEGURIDAD TRATADOD
CON SALVAGUARDAS
ADECUADAS

OCURRENCIA PARA
CADA TIPO DE
INCIDENTE

Pérdida monetaria anual
gue se puede esperar
de un riesgo especifico
sobre un activo
especifico

IBDO
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VALORES PARA ANALISIS DE ROSI

Pérdidas anuales porincidentes sin tratar $ 200.000,00 = v

Pérdidas anuales por incidentes mitigados S 50.000,00 = GESTION DE RIESGOS + PLAN
Ahorro bruto anual por controles $ 150.000,00

Costo inicial de implementacién de controles S 120.000,00 — GEST"]N DE CONTROLES
Costos anuales operacionales de controles S 10.000,00

CALCULO DE ROSI
[ROSI estimado a tres afios _

Ahorro bruto anual por controles $ 150.000,00 $ 150.000,00 S 150.000,00
Alhorro bruto anua_l 'por controies‘a valor actual (valor § 125.00000 § 10416667 § 86.805,56
disminuye por accién de las medidas tomadas)

Valor de controles (suma de ahorro anual a valor actual) S 315.972,23 $ 125.00000 $ 229.166,67 $ 315.972,23
Costo inicial de controles $  120.000,00

Costos anuales operacionales de controles $ 1000000 $ 10.000,00 $  10.000,00
Costo de controles a valor actual (valor disminuye poraccion

de las medidas tomadas) ( e i it B L 20
Costo de controles (suma de controles a valor actual) $ 141.064,81

ROSI (%) = (VALOR - COSTO) / COSTO 124% -$ 120.000,00 $ 116.666,67 $ 97.222,23 $ 81.018,52
Valor actual neto (VALOR - COSTO) $ 174.907,42

Tasa interna de rentabilidad de los controles (COSTO 599 | | Elvalor abjativedabin suparar s 20% de'varabiitad da o coptroles
INICIAL DE CONTROLES / VALOR ACTUAL NETO)

Plazo de recuperacion (valor actual neto > costo de controles) Al ler afio

Descontando Al 2do Afo

GESTION DE INCIDENTES

IBDO
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OBJETIVOS ESTRATEGICOS RESPUESTA SI
A R e pe—— FRECUENCIAS
= _ [Frecuencia del reporte]
1. implementacién de herramienta de gestion de Periodo de Frecuencia indlisis el rasaado ek
software (p.e. Altieks, Fix 10 medicién recoleccién de datos do datos = '_‘;,', it
Multas pos no cumplimiento. mediciones
Cmplimientologsl ;oo aroliode estindares tecnicos de
Optimizacién de 1 B e mahware, elc. poe instalacid
Ay gostion de otagtidad dedbics. de soltware noautorizado.
icendamiento 3. Configuracitn de 6RO y polticaslocales an WS.
ponibiidad
s VARIABLES DE MEDICION
gper desautorizado funcionamients
v ' ' ' '
== 2
Gestion de Nivel oe o, s :
Senvicioenlos L """*wu
Cuidsdadeimagen  procesos de IT que i o~
nomativos solidaio” en:
| | mmpiex S partes ‘operacién de los sistemas (SUss acordados)
"'"'0:; g uss 21 de USS68.132 (multa de
it 2 Vestficar instaladas ol 4/H  3.000 dias en sueldo
ol e Lafioen de USS 500- 22
1 knpleméntacién dé sokicidn de antvinis autorizadas controles) dias laborales)
" Gestién de Mivel de el Foga do nform
de lo3 reclames, Ao R M | M. ) -~ "
Gestigndelcliente, | FOTSIEM R | vgestignde. antivius [cpacima
Benconicente, "0POSAmS T g
" deNegodo Riesgo de Integ
Post-venta ol seguridsd 3. Implementacién de elula de respuesta ante 24
Incidentes e seguridad i
Particpacin en reuniones de proyecto desde  Contos adicions Cantidad de
diselo pars: adidonales  observaciones no- USS 1,000 (H/H ﬁmxjﬂmw
Nioyearics g 5 o F < conformes por mensuales x Laflo en de Habeas Data)
 de la seleccien herramientas 0805 fecri proveedor en controles) esgo
P sistemas de acuerdo.al fesess anual
productosde  nuevos proyectas para
tecnologia de punta. &l Negocio " configuraciones para el resguardo de 14 seguridad
PAOBIEMNAS B fr s meremes s
parjudicar la operacion contempladas.
I_:
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I E—
=3 3
= 9
g8< 2
s :
g9 <]
Ez S
Cantidad de instalaciones sin autorizacion \ 2
2 2 g 1 9 | &0 E=Caniided e
= a5 5 82  detectadas autorizacon deteciades
3 @ ¥E 5 ; i i ool
3 3E F¥Z 5 Bajaenlaproporcion del riesgo (en w 5o
e g ] 100 75 58 sorciento) desde inicio de! control
g 52 £3 2 porciento) desde nicio el control " T~ ortente) Sesdelklo el estol
a8 2o T = =
= ]2 E 23 Distribucién de la inversién/costo en el |
5 ES HE N . USD 1.750 USD 1.750 USD 1.750 usp
= == £t periodo °
5 £ SHE B w0 | x| o | % | w | n
£ O % 3 £ g pérdidapor multas en caso de
3 4 = S A USD 68.182 USD 68.182 USD 68.182 UsD 6t 2013 2014
ES S S materializacion del impacto
2
.g E 0 100
oa <2 \
a 80
5§ | £sg 2 i \C S
g8 o © A
Ez E \ 3r0s)
N © 5 .
n o o § rGemo) deste o cel ool
30 17 7 L.
ce  g@E, % & prestados porterceros (total de 3ros.) . N\
2= = GRS 0 P8 - - - ——
25 582873 i ] e e m ey R
- S s B s R pem 100 57 2 .
33T Zinic =R @ §  porciento) desde inicio del control n | x| = i - 5
S8yt o5
o 2 j2 =2 oaE © =  Distribucion de la inversién/costo en el s or
How §%S5Sagy o % . USD 1.000 USD 1.000 USD 1.000 usp:
SRR |y oio i (85 5 AN Reriodo,
= El e £ O P
g5 |NapEEs § 2 Pérdidapor multas encaso de
b &5 RS S USD 33.000 USD 33.000 USD 33.000 USD 33.000 USD 33.000 USD 33.000
& materializacion del impacto
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INDICADORES METASDEDIRECCION ~—»

CLAVE

h 4

METAS DE RIESGOS —

INDICADORES DE
PROGRESO

v
METASDE CONTROLES - »

INDICADORES DE
DESEMPENO ¢

Q

Expectativa de pérdida
anual (ALE)

Riesgo puro, mitigacion
y riesgo residual
(Cuantificable)

Valoracion de activos y
Analisis de Impacto en
los Negocios (BIA)

d

BIA + definiciones de
riesgos corporativos

J

Definicion de indicadores y
métricas

Controles Aceptables J

COBIT2019
15027016
15022317

13027005
1S031000/10
NIST 800-53 V4

13027002
15027004
15027035

|BDO
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DIRECTRICES DEL MODELO DE

PARTICIPACION DE AUDITORIA DIGITALIZACION DE LA AUDITORIA

EN PROYECTOS

» Estandarizacién de sistemas
. » Movilidad y la interconectividad
Reorientar el . e
. de los equipos de auditoria
rol del auditor 5 .
. » Colaboracién entre los equiposy
y el mixde :
A L con los clientes
habilidades Automatizacion de s S
\ » Automatizacién y eficiencia de
quedebe e procesos, Big Data, ——
: : los procesos
tenerun Machine Learning, Bl e R R
: » Andlisis y visualizacién de la
equipo de ; oo 7
. informacion disponible
auditoria

w

Disponibilidad y seguridad de la
informacion

s o el » Cumplimiento regulatorio
Definir de universo de Tl
Realizar la evaluacion de riesgos
Formalizar el Plan de Auditoria

v v v w
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39

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

» Uso de plataformasy servicios estandarizados en la nube

¥ Invertir en tecnologia o externalizar servicios

NIVEL 1 Madurez tecnokﬁg;ca‘ » Mecanismos sencillos de colaboracién para intercambio de informacidny reporting
¥ Soluciones de colaboracién para equipo de trabajoy con clientes.
» Explorar el uso de herramientas de analisis de datos

» Gestion de la organizacidninterna basado en un sistema de gestién integrado (CRM+ERP).

NIVEL 2 Mad 6ai » Uso de herramientas de andlisis de datos para la extraccion de informaciény pruebas de
adurez tecnologica controles y sustantivas.

» Plantear el uso de soluciones automatizadas para procesos concretos

» Conexion a diferentes herramientas Utiles para la identificacion de riesgos preliminaresy
aseguramientode la independencia.

N IVEI_ 3 o » Uso intensivo de herramientas de analisis de datos que sean capaces de realizar también
Madurez tecnologma' analisis predictivo.

» Automatizacion de los procesos de auditoria con uso combinado de robética, inteligencia
artificial y machine learning

IBDO
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LO PRIMORDIAL PARA EL NEGOCIO ES CONOCER SU

ENTORNO

> PARA APLICAR TECNOLOGIA EN FORMA
ADECUADA 3

> ESTABLECER LOS CONTROLES NECESARID
QUE ASEGUREN SUS PROCESOS E
INFORMACION >

> YLEPERMITACREARUNENTORND

SUS OBJETIVOS

41

GOBIERNO DE SEGURIDAD, TECNOLOGIA E
INFORMAGION EN EL NEGOCIO

CONCLUSION
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EL GOBIERNO ASEGURA QUE LA
ESTRATEGIA DEL NEGOCIO SE
MANTIENE CONSISTENTE CON LAS
METAS DEL NEGOCIO

MARCO INTERNO DE CUMPLIMIENTO
Y COMUNICACIONES PARA
PROTEGER EL NEGOCIO

SABER LOS RIESGOS QUE IMPLICA NO
CUMPLIR CON MANDATOS LEGALES Y
REGULATORIOS SOBRE LOS DATOS

¢QUE DEBE DOMINAR EL C-LEVEL ACERCA DE CIBERSEGURIDAD?

BASAR LAS DECISIONES DE TRATAMIENTO DE
RIESGO DE SEGURIDAD Y TECNOLOGIA SOBRE LAS
CONSECUENCIAS POTENCIALES AL NEGOCIO

DOMINAR UNA ESTRATEGIA PARA QUE
TUS EMPLEADOS SEAN VIGIAS Y
AGENTES PARA PREVENIR CUALQUIER
RIESGO EN TU COMPARIA

CONOCER EL NIVEL DE MADUREZ
RESPETO DE CIBERSEGURIDAD CON LA
QUE CUENTA TU EMPRESA
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) Entender el gobierno de
seguridad de la
informacion, en qué
consiste y como se logra.

) Entender Estrategia de
seguridad de la
informacion

» Entender el significado, el
contenido, la creaciony
el uso de politicas

» Desarrollar casos de
negocio y obtener el
compromiso de la
Direccion.

» Definir requisitos de
métricas de gobierno

CONOCIMIENTO DEL
NEGOCIO

CONOCIMIENTO DE LA
TECNOLOGIA APLICABLE

¢QUE DEBE DOMINAR EL CISO Y EL CIO ACERCA DEL NEGOCIO?

CRITERID ESTRATEGICO
APLICABLE AL ENTORNO

PENSAMIENTO EN
PROCESOS Y LIDERES

CONOCIMIENTO DE LOS
PROCESOS DE NEGOCIO Y
SUS OBJETIVOS

CONOCIMIENTO DE LAS
METODOLOGIAS APLICABLES

|IBDO
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GESTIONAR EL TALENTO

Modificar y entrenar los equipos para que se ajusten a las nuevas
tecnologias y creen valor real para el negocio

CREAR UNA ARQUITECTURA 2% INVERTIR ENE

Know Your Customer (KYK) controles y procesos de
ORGANIZACIONAL supervision para conocer a nuevos y antiguos clientes.
Discutir asuntos relacionados con la ciberseguridad en BADR Analisis de comportamiento, geolocalizacion, autenticacion
toda la organizacion. Alinear diferentes procesos de la % = basada en riesgos (SOC, CIAM, IAM, OSINT, OFD, etc)
organizacion orientados a los roles, datos y privilegios PILARES PARA LA

de acceso y procesamiento de datos con una vision de
riesgos. Hacer seguimiento a las mejores practicas de

manejo de las crisis cIBEHSEGURIDAD

COMO APOYOA LA MEJORAR LA IDENTIDAD Y
N AUTENTICACION
DG MODEL?ISEPRESREASEIKS @ BALIDAD @ Las tecnologias de autenticacion estan
3

Fortalecer el monitoreo de los contratos y la gestion con
terceros

evolucionando mas rapido (certificados moviles,
: . )3 digitales, identificacion federada, biometria, etc.)
Mejorar los diferentes procesos de la organizacion

D0 X Al convirtiéndose en la norma.
con una visién de riesgo. Disefiar componentes de
gobierno, procesos, estructura y fuerza de trabajo,

tecnologia y cultura

APRENDER

Divulgar con frecuencia sus politicas de ciberseguridad y capacitar en procesos
seguros. Desarrollar nuevas alianzas y formas de trabajar en todo el
ecosistema tecnologico. Mantener registros de problemas de ciberseguridad

|IBDO
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PENSAR EN SEGURIDAD Y
GOBIERNO TECNOLOGICO DESDE
LAS NEGESIDADES DEL NEGOCIO

ASEGURA LA CONFIANZA DIGITAL
EN ACCIONISTAS Y CLIENTES Y
PROMUEVE LA INNOVACION
MINIMIZANDO RIESGOS

|IBDO
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VALUACION Y AUDITORIAS

BCRA

PRIVACIDAD DE DATOS CONSULTORIA Ti 8
ne— . < in =]

GESTION DE INCIDENTES

SERVICIOS GESTIONA

API | Aseguramiento de Procesos Informaticos
RAS | Risk Advisory Services | IT Assurance, Audit and Compliance

2 CIBERSEGURIDAD

PCI-DSS
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