
BDO Argentina - Fabián Descalzo 1

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

Entendiendo la seguridad 
para la toma de decisiones

Cross

Industria

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

1

2



BDO Argentina - Fabián Descalzo 2

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

Fabián Descalzo (fdescalzo@bdoargentina.com)
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Diplomado Universitario en Accounting Tech en la Universidad Argentina de la Empresa - UADE del módulo BIG
DATA Y SERVICIOS EN LA NUBE, Docente del módulo 27001 de las Diplomaturas de “IT Governance, Uso eficiente de
Frameworks” y “Gobierno y Gestión de Servicios de TI” del Instituto Tecnológico Buenos Aires (ITBA), Docente del
Módulo de Auditoría de IT de la Diplomatura en Delitos Informáticos para EDI en la Universidad Nacional de Río
Negro y Docente en Sistemas de Gestión IT, Seguridad de la Información y Auditoría IT para TÜV Rheinland.
Miembro del Comité Directivo de ISACA Buenos Aires Chapter, Miembro del Comité Directivo del “Cyber Security
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IEEE (Institute of Electrical and Electronics Engineers)
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Directora de BDO en Argentina del Departamento de Aseguramiento de Procesos Informáticos (API). Posee más
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gerenciamiento de proyectos para el Gobierno de IT, Ciberseguridad, Riesgos y Cumplimiento en la prestación de
servicios tecnológicos y de seguridad de la información. Con experiencia en liderazgo y coordinación de proyectos
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CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

“Los directores deben 
comprender y abordar la 

ciberseguridad como un 
riesgo estratégico y 

empresarial, no solo como 
un riesgo de TI”
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1900 1951

W. Edwards Deming
Luego de la 2da guerra mundial, prolifera la 

cultura de calidad japonesa y de sus productos a 
nivel mundial

2000

Primeros ataques desde Internet
Procesos distribuidos, internet y crecimiento dependencia 

tecnológica, Proveedores, dispositivos extraíbles

Transformación 
digital (Industria 4.0)

2020

Ataques a red corporativa
Ataques a defensa, tecnología mobile, fraude online, 
riesgos internos, privacidad, IoT, Teletrabajo

Sistema de Producción 
Toyota (TPS)

Just In Time, 
Kanban, PDCA

Surge por la necesidad de las 
empresas de adaptarse al cambio en 
las demandas de sus clientes

Reportó que hay más de 6.500.000 
usuarios de billeteras virtuales en el 
país. Las personas multiplicaron el 
uso de este tipo de plataformas en 
un rango de entre 120 y 800%

2025

80 % de los procesos de 
negocio serán automatizados

PREVIO A LA PANDEMIA, GARTNER ESTIMABA QUE EN 
2020 EL 60% DE LOS NEGOCIOS DIGITALES SUFRIRÁN 

GRANDES FALLOS DE SEGURIDAD
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Más del 80% de los CEOs
Canadienses mencionan a 

los ciberataques como una 
de las amenazas principales 

para el potencial 
crecimiento de su empresa

Fuente: Informe de amenazas 2022 
de BlackBerry
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Ataques en tiempo real
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Fuente: Foro Económico Mundial (https://es.weforum.org/agenda/2019/04/los-piratas-informaticos-estan-provocando-apagones-es-hora-de-mejorar-nuestra-resistencia-cibernetica/)
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Gestión de 
proyectos

Plan de negocio

Plan de sistemas

Plan de seguridad

La seguridad debe entenderse como un proceso de 
mejora de la calidad en una organización, con el objetivo 
de mejorar continuamente el rendimiento organizacional

Gestión del 
cambio

Gestión de 
proyectos

Gestión de 
incidentes

Gestión de 
riesgos
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EL ESTABLECIMIENTO DE UN SISTEMA DE GESTIÓN DE LA CALIDAD ES ESENCIAL PARA QUE UNA EMPRESA PUEDA 
DESARROLLAR SU ACTIVIDAD CON ÉXITO, PERO LA CIBERSEGURIDAD es la prioridad y debe ser tratada antes

 Definiciones y ámbito de aplicación
 Proporcionalidad
 Gobernanza y mantenimiento de registros
 Fase previa a la externalización
 Acuerdos de subcontratación
 Seguridad de los datos
 Derechos de acceso, auditoría e información
 Subcontratación
 Respuesta a incidentes y planes de continuidad del negocio 

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

CAPA DE 
USUARIO

CAPA TÉCNICA O 
INFRAESTRUCTURA

CAPA DE 
COMUNICACIONES

CAPA DE 
PROvEEDORES

CAPA 
DOCUMENTAL

CAPA REGULATORIA

La 
ciberseguridad

¿por qué se 
necesita más que 

nunca?

Porque necesitamos 
enfocarnos en una 
seguridad integral
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EVOLUCIÓN DEL NEGOCIO, COMO PENSAR 
EN SEGURIDAD DESDE LA ESTRATEGIA 
La estrategia de gestión tecnológica y de 
ciberseguridad y su impacto en el negocio
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“Los directores deben 
comprender las  

implicancias de los riesgos 
cibernéticos en relación 

con las circunstancias 
específicas de su empresa.”
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Objetivos estratégicos
• Cumplimiento de las metasMetas de la 

Dirección

Objetivos de reducción de riesgos
• Nivel de cumplimiento
• Valoración de resultado

Riesgos

Evaluación del plan de tratamiento
• Grado de implementación
• Madurez de las medidas

tiempo

Cuadro de 
mandos

Medición de la 
seguridad
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Economía de la Seguridad para la innovación

SGSI – ISO 27001
ISO/IEC 27005 | ISO/IEC 27035

Reducción y eliminación de
incidentes de seguridad

ISO 27002
Implementación de 

controles

BCP
Plan de Continuidad de 

Negocio (BIA)

Rentabilidad de la Seguridad de la Información

Este tipo de estudios no es posible realizarlo sin conocer de forma exhaustiva las amenazas que afectan a una organización. Para realizarlo
de la forma más precisa posible (siempre son estimaciones probabilísticas) debemos remontarnos a la historia reciente de la organización
y ver qué incidentes se han sufrido, para así poder prever los posibles incidentes futuros y después calcular el costo asociado a ellos.
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Evaluación cuantitativa del riesgo 

Cantidad esperada de 
dinero que se pierde 
cuando se produce un 
riesgo (costo total de un 
incidente)

Se trata de pérdidas directas (tiempo de inactividad 
del sitio web, reemplazo de hardware, reemplazo de 
la pérdida de datos, etc.) y el costo de los daños 
indirectos (tiempo de investigación, la pérdida de 
reputación, el impacto en la imagen, etc.)

Expectativa de pérdida 
simple  (SLE)

Frecuencia anual  del 
riesgo (ARO)

Medida de la 
probabilidad de que un 
riesgo se produce en un 
año

 La ARO de una inundación dependerá de 
factores geográficos

 La ARO de un fallo en el disco está influenciada 
por la temperatura de funcionamiento

 La ARO de un robo dependerá de la ubicación de 
la de activos, etc

Expectativa de perdida 
anual (ALE)

Pérdida monetaria anual 
que se puede esperar de 
un riesgo específico 
sobre un activo 
específico

ALE = ARO x SLE
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El modelo Gordon-Loeb
The Economics of Information Security Investment (2002)

El modelo Gordon-Loeb es un modelo económico matemático que analiza el nivel óptimo de inversión en seguridad de la 
información. Para redactar este modelo, la empresa debe poseer conocimiento de tres parámetros:

 Cuánto valen los datos (VA – Valor del activo);
 Cuánto están en riesgo los datos (FE – Factor de exposición);
 La probabilidad de que un ataque a los datos tenga éxito, o vulnerabilidad (ARO – Tasa de ocurrencia anualiazda)

Estos tres parámetros se multiplican para proporcionar la pérdida de dinero media sin inversión en seguridad. La cantidad 
de dinero que una empresa gasta en proteger la información debería ser solo una pequeña fracción de la pérdida prevista 
que según el modelo de Gordon y Loeb no supera el 37%. 

 Ejemplo: Suponga un valor de datos estimado de 1.000.000 USD, con una probabilidad de ataque del 15% y una 
probabilidad del 80% de que un ataque tenga éxito. En este caso, la pérdida potencial viene dada por el producto 
1.000.000 USD  ×  0,15  ×  0,8 = 120.000 USD. Según Gordon y Loeb, la inversión de la empresa en seguridad no debería 
superar los 120.000 USD  ×  0,37 = 44.000 USD.
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Definición del alcance y los activos 
involucrados en la operación del proceso

Selección del activo crítico

Identificación de amenazas y probabilidad 
de ocurrencia

Identificación del factor de exposición

INLCUIR EL COSTO DEL FACTOR HUMANO FRENTE A LA PÉRDIDA 
QUE PUEDE OCASIONARSE EN LA PÉRDIDA DE CONOCIMIENTO
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 Valor del Activo (VA): $17,000.00
 Factor de Exposición (FE): 20% (Porcentaje de 

pérdida de activo causada por la amenaza)
 Tasa Anualizada de Ocurrencia (ARO): 50% (1 vez 

cada dos años)
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PARTICIPACIÓN DE AUDITORIA 
EN PROYECTOS

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

39

40



BDO Argentina - Fabián Descalzo 21

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

CFOs MEETING 2023 | Cross Industria
Entendiendo la seguridad para la toma de decisiones

GOBIERNO DE SEGURIDAD, TECNOLOGÍA E 
INFORMACIÓN EN EL NEGOCIO
CONCLUSIÓN
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¿Qué DEBE DOMINAR el C-LEVEL ACERCA DE CIBERSEGURIDAD?

marco interno de cumplimiento 
y comunicaciones para 
proteger el negocio

saber los riesgos que implica no 
cumplir con mandatos legales y 
regulatorios sobre los datos

Conocer el nivel de madurez 
respeto de ciberseguridad con la 
que cuenta tu empresa

Basar las decisiones de tratamiento de 
riesgo de seguridad y tecnología sobre las 
consecuencias potenciales al negocio

Dominar una estrategia para que 
tus empleados sean vigías y 
agentes para prevenir cualquier 
riesgo en tu compañía

El gobierno asegura que la 
estrategia del negocio se 
mantiene consistente con las 
metas del negocio 
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¿Qué DEBE DOMINAR el CISO y el CIO ACERCA Del negocio?
 Entender el gobierno de 

seguridad de la 
información, en qué 
consiste y cómo se logra.

 Entender Estrategia de 
seguridad de la 
información

 Entender el significado, el 
contenido, la creación y 
el uso de políticas

 Desarrollar casos de 
negocio y obtener el 
compromiso de la 
Dirección.

 Definir requisitos de 
métricas de gobierno
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MEJORAR LA IDENTIDAD Y 
AUTENTICACIÓN
Las tecnologías de autenticación están
evolucionando más rápido (certificados móviles,
digitales, identificación federada, biometría, etc.)
convirtiéndose en la norma.

APRENDER
Divulgar con frecuencia sus políticas de ciberseguridad y capacitar en procesos 

seguros. Desarrollar nuevas alianzas y formas de trabajar en todo el 
ecosistema tecnológico. Mantener registros de problemas de ciberseguridad 

DISEÑAR UN MODELO OPERATIVO
CIBERSEGURO

Mejorar los diferentes procesos de la organización 
con una visión de riesgo. Diseñar componentes de
gobierno, procesos, estructura y fuerza de trabajo,

tecnología y cultura

GESTIONAR EL TALENTO
Modificar y entrenar los equipos para que se ajusten a las nuevas

tecnologías y creen valor real para el negocio

INVERTIR EN CONTROLES
Know Your Customer (KYK) controles y procesos de 
supervisión para conocer a nuevos y antiguos clientes. 
Análisis de comportamiento, geolocalización, autenticación 
basada en riesgos (SOC, CIAM, IAM, OSINT, OFD, etc)

Fortalecer el monitoreo de los contratos y la gestión con 
terceros

CREAR UNA ARQUITECTURA
ORGANIZACIONAL

Discutir asuntos relacionados con la ciberseguridad en 
toda la organización. Alinear diferentes procesos de la 
organización orientados a los roles, datos y privilegios 
de acceso y procesamiento de datos con una visión de 
riesgos. Hacer seguimiento a las mejores prácticas de 

manejo de las crisis

PILARES PARA LA 
ciberseguridad 
COMO APOYO A LA 

CALIDAD
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pensar en seguridad y 
gobierno tecnológico desde 
las necesidades del negocio 
asegura la confianza digital

en accionistas y clientes y 
promueve la innovación 

minimizando riesgos
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