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FABIÁN DESCALZO

Socio y DPO de BDO en Argentina del Departamento
de Gobierno Tecnológico y Ciberseguridad. Posee
más 30 años de experiencia en esta área, especialista
en compliance y auditoría de TI en Argentina y
Latinoamérica, y asesoramiento para el cumplimiento
de Leyes y Normativas Nacionales e Internacionales
en compañías de primer nivel de diferentes áreas de
negocio.

Docente en la Universidad Argentina de la Empresa –
UADE, del Instituto Tecnológico Buenos Aires (ITBA), en la
Universidad Nacional de Río Negro y Docente en Sistemas
de Gestión IT, Seguridad de la Información y Auditoría IT
para TÜV Rheinland.

Autoridad del Comité de Seguridad Patrimonial, Seguridad
de la Información y Ciberseguridad en AmCham Argentina,
Miembro Titular del Comité Directivo y Presidente de la
Comisión de Educación de ISACA Buenos Aires Chapter,
Miembro de la Asociación Latinoamericana de Privacidad,
de la Asociación Argentina de Ética y Compliance, y del
Comité Científico del IEEE (Institute of Electrical and
Electronics Engineers)
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estrategia 
corporativa

estrategia de 
mercado

estrategia 
tecnológica

estrategia de 
cumplimiento

El 60% del crecimiento 
económico está siendo 

impulsado por tecnologías 
digitales (WEF)

Necesidad de 
innovación

Impacto negativo: 
Obsolescencia, bajo 
nivel de madurez y 
cultura, fuga de datos, 
incumplimiento 
regulación y contratos

El 80% estarán 
automatizados en 

2025 (GARTNER)

PROCESOS de 
negocio
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Hacks biométricos “vintage”
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El costo medio mundial de 
una vulneración de datos en 
2023 fue de 4,45 millones de 
USD, un aumento del 15% en 
3 años.

Fuente: IBM

El costo anual global del 
delito cibernético 
alcanzará los 8 billones de 
dólares este año 2023.

Fuente: Cybersecurity Ventures

Se informó de más de
$ 781 millones perdidos 
debido al fraude Web en 
2013.

Fuente: (FBI, IC3 Report 2013)

“En la actualidad, los negocios tienen 15 veces más probabilidades de tener un 
ciberataque que de sufrir un incendio o un robo.“

Los ciberdelincuentes clonaron la voz del director de un banco de Hong Kong, para autorizar la 
transferencia de US$35 millones a cuentas fraudulentas.

https://www.forbesargentina.com/money/ciberseguros-cuales-son-riesgos-nuevas-oportunidades-ofrece-industria-n17136
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¿Que Cambió  con la Transformación Digital?

 Los Datos no están bajo el 
control total

 La infraestructura ya no es 
propia

 Las personas requieren la 
información cuando y desde 
donde quieran

 Explosión de dispositivos 
conectados a la red

 La identidad digital de las 
personas impacta en el 
negocio
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el triángulo del fraude y los Escenarios de riesgo 

Fuga de
información crítica

El usuario ejecuta consultas
sobre cuentas o datos de 
cliente

Malversación

Se intentan ejecutar
transacciones monetarias de
cierta categoría con un gran
monto total

Violación de
políticas

Se detecta la inconsistencia 
en la ejecución de procesos 
internos

Fuente: Hipótesis de Donald Cressey (Penólogo y sociólogo americano (1961)

Motivación

Oportunidad

Racionalización

Ciberseguridad en la Prevención del Fraude

Identidad digital

Gestión de datos

Gestión de terceros

Normativa interna basada en 
el Marco legal y regulatorio

Gestión 
tecnológica y de 
ciberseguridad

Prevención del 
fraude se basa en

INTEGRIDAD
CONFIDENCIALIDAD

PRIVACIDAD
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Estrategia de ciberseguridad en el acceso a datos

IAM CIAM
ClienteColaboradores

Gestión de la 
identidad

Gestión de la 
identidad

Gestión de 
riesgos

Gestión de 
riesgos

Gestión de 
Accesos

Gestión de 
Accesos

Gestión de la 
Trazabilidad
Gestión de la 
Trazabilidad

Ciberseguridad en la Prevención del Fraude

Identificación digital de clientes
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LOS ESPECIALISTAS DE FRAUDE IDENTIFICAN UN CICLO DE 12- 18 MESES DESDE LA FUGA DE UN DATO HASTA LA 
REALIZACION DEL FRAUDE

1.Fuga de datos
Top 8 de causas :
i. Credenciales débiles
ii. Vulnerabilidades de

aplicaciones
iii. Malware, ingeniería social
iv. Malospermisos de datos
v. Insider
vi. Ataque físico
vii. Configuración incorrecta

2. Venta
La data es vendida en el Darkweba
especialistas en ingeniería de datos y
análisis

3. Enriquecimiento
Los criminales combinan la información con otras fuentes de datos (ej. Redes sociales)

4. Pruebas
ej.. probar que la 
tarjeta de crédito 
funciona, mirar ratings 
de crédito, etc..

5. Segmentación
Segmentar data en factores como calidad,
completitud, riqueza, etc.

6. Monetización
Empacado y vendido en la Darkweb a
especialistas de fraude

7. Despliegue
Especialistas de fraude utilizan 
los datos para…

Pedir dinero 
prestado

Declarar
impuestos

Reclamar
beneficios 

sociales

Crear billeteras
móviles

Hacer reclamos
de seguros

Vender activos 
de las victimas

Desocupar
cuentas 

bancarias

Usar/vender
puntos de 

lealtad
bienes y
servicios

Comprar Solicitar
documentos de 

identidad

Crear tarjetas 
falsas

Políticas de 
efectivo

Uso de cuentas 
Retail/Telco

Clonación/ 
cambio de SIM 

card

Crear cuentas
de 

Telco/Bancos
8. Reutilizar

Los datos se reutilizan combinándose con fraudes 
pasados
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Las consecuencias de la Inteligencia Artificial

Deepfakes y el 
vishing
Creación de contenido 

multimedia que aparenta ser 
auténtico

"Quick access to 
Chat GPT"
Extensión que ofrece acceso 
rápido, pero recolecta cookies 
de navegación sesiones y 
credenciales que permite el 
robo en cuentas para distribuir 
malware

Concientización

Detección de 
amenazas y 
análisis de 

comportamiento

Phishing
Mejora en ataques para 

el robo de información

Política y 
Normas

Existe la norma ISO 30107, que establece 
principios y métodos para evaluar los 
mecanismos de detección de ataques de 
presentación, aquellos dirigidos a falsificar 
datos biométricos (como la voz o el rostro). 
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Gestión de Cambios

Ciberseguridad en la Prevención del Fraude

CiberseguridadSEGURIDAD DE 
LA INFORMACIÓN PRIVACIDAD
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 Concientizar y capacitar en el proceso de prevención de fraude
 Mejorar los diferentes procesos de la organización con una visión de riesgo y 

prevención del fraude
 Divulgar con frecuencia el código de ética y mecanismo sobre prevención del 

fraude
 Habilitar canales de denuncia
 Crear capacitaciones y generar talentos para la prevención del fraude
 Mantener registros de problemas de ciberseguridad y ataques relacionados con 

fraude
 Fortalecer el monitoreo de los contratos y la gestión con terceros
 Fomentar el autocontrol y la autogestión
 Hacer seguimiento a las mejores prácticas de manejo de las crisis
 Implementar y mantener controles

Principales tips
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Fabián Descalzo
Socio
fdescalzo@bdoargentina.com
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