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Ciberseguridad en la Prevencion del Fraude

El 80% estaran
automatizados en
2025 (GARTNER)

ESTRATEGIA
CORPORATIVA

Necesidad de
innovacion

ESTRATEGIA DE
MERCADO
El 60% del crecimiento
econdmico esta siendo
impulsado por tecnologias
digitales (WEF)

PROCESOS DE
NEGOCIO

ESTRATEGIA
TECNOLOGICA

Impacto negativo:

Obsolescencia, bajo
nivel de madurezy
cultura, fuga de datos,

incumplimiento
regulacion y contratos

IBDO
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En 2002 Matsumoto sacd las impresiones
de un cristal utilizando las mismas técnicas
quelasfuerzasdel orden, y luego usé las
impresiones parahacerun dedocon los
materiales gomosos.

En 2011, un blogger e investigador engafio
a los escaneres faciales de Android con una
imagen fija, y las verificaciones de
«vida»con un parpadeo con Photoshop
para omitir ese nuevo control

HACKS BIOMETRICOS “VINTAGE”

En 2012, los investigadores compartieron
cémo podrian pasar por altolos lectores
deiris conimdgenes duplicadas de iris

Impresoras 3-D violan escaneres faciales 3-
D, peroen 2017, Apple lanzé unanueva
funcién de escaneo facial lamada FacelD y
mejora esta caracteristica con el
aprendizaje automatico

En 2013, el Chaos Computer Club derroté al lector
TouchlID del iPhone poco después de su lanzamiento.
Incluso mas recientemente, los investigadores piratearon
los lectores de huellas dactilares con papel y pegamento

IBDO
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Ciberseguridad en la Prevencion del Fraude

“EN LA ACTUALIDAD, LOS NEGOCIOS TIENEN 15 VECES MAS PROBABILIDADES DE TENER UN
CIBERATAQUE QUE DE SUFRIR UN INCENDIO O UN ROBO.”

Los ciberdelincuentes clonaron la voz del director de un banco de Hong Kong, para autorizar la
transferencia de US$35 millones a cuentas fraudulentas.

https://www.forbesargentina.com/money/ciberseguros-cuales-son-riesgos-nuevas-oportunidades-ofrece-industria-n17136

El costo medio mundial de Se informd de mas de El costo anual global del
una vulneraciéon de datos en S 781 millones perdidos delito cibernético
2023 fue de 4,45 millones de debido al fraude Web en alcanzard los 8 billones de
USD, un aumento del 15% en 2013. dolares este afio 2023.
3 afios.

Fuente: (FBI, IC3 Report 2013) Fuente: Cybersecurity Ventures
Fuente: IBM
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¢QUE CAMBIO CON LA TRANSFORMACION DIGITAL?

»  Los Datos no estan bajo el

PROBLEMATICA FRENTE A LA ol
THANSFBRMAClUN DIGITAL »  Lainfraestructurayanoes

LA CONFIANZA DIGITAL b Dae porsonas requierents

informacién cuandoy desde
donde quieran

> Explosion de dispositivos
conectados a la red

»  Laidentidad digital de las
personas impactaen el
negocio

=
RIESGOS DE LAS NUEVAS TECNOLOGIAS
Y CIBERSEGURIDAD FRENTE A LA
NECESIDAD DE INNOVACION

v

£

NECESIDAD DELNEGOCIO DE
INNOVAR TECNOLOGICAMENTE
PARA MEJORAR SUS RESULTADOS

IBDO
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EL TRIANGULO DEL FRAUDE Y LOS ESCENARIOS DE RIESGO

Malversacién

Se intentan ejecutar
transacciones monetarias de
cierta categoria con un gran
monto total

9 Violacion de Racionalizacion
Motivacién Fuga de politicas
informacion critica Se detecta la inconsistencia
en la ejecucion de procesos
El usuario ejecuta consultas internos
sobre cuentas o datos de
cliente

Oportunidad IBDO

Fuente: Hipdtesis de Donald Cressey (Pendlogo y socidlogo americano (1961)
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PREVENCIGN DEL (] 02 &
FRAUDE SE BASA EN [mE ¢ -
O

Gestidn de datos

\ Gestion de terceros

INTEGRIDAD
CONFIDENCIALIDAD
PRIVACIDAD

Identidad digital

Gestion
tecnoldgicay de
ciberseguridad

Normativa interna basada en
el Marco legal y regulatorio

IBDO
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identidad

b
Colaboradores , \

Gestion de la
Trazabilidad

Gestion de
Accesos

Gestion de
riesgos

ESTRATEGIA DE CIBERSEGURIDAD EN EL ACCESQ A DATOS

Gestion de la

A
‘
Cliente

CIAM

IBDO
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IDENTIFICACION DIGITAL DE CLIENTES

® @ Identidad
Digital
E1®)

Nuestra solucion de gestion de identidad y

usuarios. Apoya flujos flexibles, 2FA y
capacidades de autogestion.

Gestién de autenticacion Gestion de Onboarding

Capacidadescompletas de
autenticacion multifactor,
autorizaciony contabilizacion.
Compatible con SAML, OIDC, Radius

Verificacion de la identidad y
deteccion de pruebade vida. Soporte
de capacidades biométricas de
autenticacion robusta a través del

y LDAP. reconocimiento facialy de la voz.

acceso del cliente. Utilizada por mas de 5M de

Analisis de fraude

Analisis transaccional del comportamiento del usuario y los canales para

|
=

Huella digital del
dispositivo

Prevencion de
Fraude

la prevenciony la deteccion del fraude.

IBDO

10

BDO Argentina - Fabian Descalzo
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REALIZACION DEL FRAUDE

1.Fuga de datos 3. Enriquecimiento

Top 8 de causas :

i.  Credenciales débiles

ii. Vulnerabilidades de
aplicaciones

Malware, ingenieria social
Malos permisos de datos
Insider

. Ataque fisico

i. Configuraciénincorrecta

2. Venta
La data es vendida en el Darkweba

especialistas en ingenieria de datos y
andlisis

w

fii.
iv.
V.

i <
6. Monetizacion

5. Segmentacion
Empacado y vendido en la Darkweb a
e 7. Despliegue

Segmentar data en factores como calidad,
completitud, riqueza, etc.

¢

e

LOS ESPECIALISTAS DE FRAUDE IDENTIFICAN UN CICLO DE 12- 18 MESES DESDE LA FUGA DE UN DATO HASTA LA

Los criminales combinan la informacién con otras fuentes de datos (ej. Redes sociales)

o

4. Pruebas

ej.. probar que la
tarjetade crédito
funciona, mirar ratings
de crédito, etc..

especialistas de fraude
Especialistas de fraude utilizan
los datos para...

Vender activos
de las victimas

Clonacién/
cambio de SIM
card

Pedir dinero
prestado

Crear tarjetas
falsas

Politicas de
efectivo

Desocupar
cuentas
bancarias

Usar/vender
puntos de
lealtad

Reclamar
beneficios
sociales

Crear billeteras
moviles

Comprar
bienesy
servicios

Hacer reclamos
de seguros

Solicitar
documentos de
identidad

Declarar
impuestos

Uso de cuentas
Retail/Telco

Crear cuentas
de
Telco/Bancos

8. Reutilizar

Los datos se reutilizan combinandose con fraudes

pasados

IBDO

11

Ciberseguridad en la Prevencién del Fraude

LAS CONSECUENCIAS DE LA INTELIGENCIA ARTIFICIAL

Phishing
Mejora en ataques para
el robo de informacion

—
@

A —
® O .
dh gh g "Quick access to
o Deepfakes y el Chat GPT"
Concientizacion

vishing

Creacion de contenido
multimedia que aparenta ser
auténtico

Extension que ofrece acceso
rapido, pero recolecta cookies
de navegacion sesiones y
credenciales que pemmite el
robo en cuentas para distribuir
malware

principios y métodos para evaluar los
mecanismos de deteccion de ataques de

Politicay
Normas

Existe la norma 1SO 30107, que establece

presentacion, aquellos dirigidos a falsificar
datos biométricos (como la voz o el rostro).

Deteccidn de
amenazasy
analisis de

comportamiento

IBDO
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Ciberseguridad en la Prevencion del Fraude

personales y de medios de pago de sus usuarios.

sor Gabriel Erard

Tres empleados de Samsung habrian filtrado, sin
querer, informacion sensible al utilizar ChatGPT. Los
trabajadores buscaban reducir sustareas al
aprovechar el chatbot para crear resimenes o
encontrar errores. Sin embargo, no tuvieron en
cuenta que la IA de OpenAl también se entrena a
partir de los datos que los usuarios le dan. Incluso,
este sistema podria utilizar las referencias para
responder preguntas en futuras ocasiones.

Afecto a un 1,2 % del total de suscriptores de
ChatGPT Plus, exponiendo datos personales y de

ChatGPT expuso los datos personales medosdepso.
de sus usuarios, confirma OpenAl

OpenAl ha confirmado que, ademas de los histortales de chat, un bug detectado recientemente en ChatGPT ha filtrado los dai

A partir de 09/2023 OpenAl Enterprise, que
permite monitoreo, auditoria y proteccion de los
datos personales, Azure lo mejora en Junio/2023

SUSCRIBITE INICIAR SE 510N

Q Buscar

= sEccionEs

LA NACION

. @
4

ChatGPT: empleados de una reconocida empresa de
tecnologia habrian filtrado informacion sensible

El hecho habria ocurrido porque los trabajadores buscaban acelerar su labor; la inteligencia artificial utiliza
los datos que los usuarios le entregan, pero también los podria revelar a otras personas

cirign

El Comercio (Perd)

IBDO
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No se puede asegurar la
deteccion, registro y control
de situaciones que establezcan
un compromiso de datos
sensibles

Ciberseguridad en la Prevencion del Fraude

Perdida de trazabilidad de las
acciones realizadas en la totalidad
de las actividades,

Dificil determinacion de
respuesta adecuada ante
incidentes, al no detectarse
un analisis de los mismos

No se pueden establecer
parametros para el monitoreo
transaccional al no clasificar
y determinar los eventos de
seguridad

Los registros de los sistemas
aplicativos y/o no registran
eventos

No se puede verificar que
cada registro (transaccion)
sea Unico

IBDO
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Ciberseguridad en la Prevencién del Fraude

Folkias Omnicanalidad

Awareness inicial

A ™ alidad Gestion de laidentidad digital
Gestion del ciclo de vida del viavmrtadontontina (Lo
colaborador (baja) seguridad ya no es solo el

password)

Gestion de
identidades

Gestion de
colaboradores

Servicios tecnolégicos internas
y externos

Trazabilidad

Gestién de inventario (bajas)

Gestion de Recursos:

Tecnologicos.

Gestion de proyectos

Riesgo de fraude como parte
del gobierno corporativo
Evaluacién y control

Linea ética e investigacién

GEstion deviespos!

Gestion de Cambios

LD

Contencién de incidentes de
ciberseguridad
Tomade evidencias

Preservacion y cadena de
custodia

Gestion de
incidentes

Tecnicas de desarrollo seguro, analisis y proteccion de datos, analisis de arquitectura IT, evaluacién de proveedores, evaluacién de procesos e intercambio de informacion

|BDO
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LA INFORMACION

SEGURIDAD DE

CIBERSEGURIDAD

PRIVACIDAD

!

3. Planear y 4. Deteccién
Preparar

Pt

1 7. Lecciones
Aprendidas

s

2. Establecimiento del
Contexto

OLista de Actividades:

Evaluacién de

Riesgos

= |ISO 27005
= ISO 31000

Mejora Continua

Elaborar una

Y

Definir los
Procesos y
redactar los
Procedimientos

Revisién y
medicion

Crear un Equipo
de Respuesta a
Incidentes (IRT)

Registros de
incidentes

Implementar
controles de
seguridad

Definir un

Proceso forense

S

8. Comunicacion y consulta continua de Incidentes

9. Pruebas, Seguimiento y revisiones continuas

16
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Ciberseguridad en la Prevencién del Fraude

Organizacion

Auditoria

Auditoria de Auditoria de IT
procesos y Seguridad

Arquitectura
de seguridad

Gestion del Fraude

a1 Aplicaciones

Seguridad y
Arquitectura IT| gestion del
riesgo

Monitoreo y

I

control

Infraestructura
S § Y operaciones Investigaciones
IT
|BDO
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PRINCIPALES TIPS

» Concientizar y capacitar en el proceso de prevencién de fraude

» Mejorar los diferentes procesos de la organizaciéon con una vision de riesgo y
prevencion del fraude

» Divulgar con frecuencia el codigo de ética y mecanismo sobre prevencién del
fraude

» Habilitar canales de denuncia

Crear capacitaciones y generar talentos para la prevencién del fraude

Mantener registros de problemas de ciberseguridad y ataques relacionados con

fraude

Fortalecer el monitoreo de los contratos y la gestiéon con terceros

Fomentar el autocontrol y la autogestion

Hacer seguimiento a las mejores practicas de manejo de las crisis

Implementar y mantener controles

v v

v v vV

|BDO
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VALUACION Y AUDITORIAS

0
@) o

. >
SANS & cosits £
SWIFT Security Framework (O

NIST

CLOUD
BIA
15020000
BCRA

PRIVACIDAD DE DATOS &= CONSULTORIA TI 3

GESTION DE LA CONTINUIDAD n COMPLIANCE g
ISO27001 GESTION DE INCIDENTES

COSO IsAE3402 S ERP

ITIL &
2

O

Fabian Descalzo (a8
Socio
fdescalzo@bdoargentina.com

I API | Aseguramiento de Procesos Informaticos

SERVICIOS GEST

RAS | Risk Advisory Services | IT Assurance, Audit and Compliance

GOBIERNO, RIESGOS Y CUMPLIMIENTO IOT

= CIBERSEGURIDAD

15022301
PCI-DSS

IBDO
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