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‘ PUNTO DE VISTA AMPLIO

CIBERSEGURIDAD
l CONCEPTO

\ ?j ‘ PUNTO DE VISTA RESTRINGIDO




TRIADA CID

ES UN MODELO DISENADO COMO GUIA
PARA EL DESARROLLO DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION.







1§ Segun IBM son intentos

no deseados de robar,

O

ATAQUES exponer, alterar,
deshabilitar o destruir
l CONCEPTO informacion mediante
A el acceso no

autorizado a los

\ //} sistemas informaticos.




HERRAMIENTAS

UTILIZADAS POR LOS
CIBER ATACANTES
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MALWARE

CONCEPTO

Es la contraccion de la expresion en
inglés “malicious software” o software

malicioso, se trata de un término que se

utiliza para describir el software disefiado

para interrumpir las operaciones de un
sistema u obtener acceso estos, sin el

conocimiento o el permiso del usuario.




\l\’ ; QUE ES LA INGENIERIA SOCIAL?
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CONCEPTO

La ingenieria social es un conjunto de
técnicas que usan los cibercriminales para
engaihar a los usuarios incautos para que
les envien datos confidenciales, infecten
sus computadoras con malware o abran

enlaces a sitios infectados.



Ciclo devida de un ciberataque de Ingeneria Social
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RECOLECCION DE
INFORMACION

El atacante identifica
la victima y recopila

(O toda lainformacion

posible sobre ella.

%

RELACION DE
CONFIANZA

Establece el
contacto con la
victimay se

entabla relacion.

EXTRAGCION
DE LA INFORMACION

Sirviéndose de técnicas
de manipulacion,
accede y consigue la
informacion deseada.

SALIDA SIN DEJAR
PRUEBAS

El atacante intenta
no dejar rastro para
poder acceder mas
adelante si lo desea.
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TECNICAS MAS COMUNES

AT A A Py Y S R S W IV T e IS S e
S Py




= TI‘UQ
_lod.use_z = Falge

e Q
O ioperatlon ~= "MIRROR g~

:_.Od.use—x = False
_-0d.use_y = False
r_mod.use_z = Trye

Mielection at the end -add &
 _Oob.select= 1
_ob.select=1
Sntext.scene.objects.actiw ™
W "Selected” + str(modifier 8
#eirror ob.select = 0
bpy . context.selected objs
Aata.objects[one.name].sex-

rint("“please select exacthy "%

@)

. OPERATOR CLASSES ---~

es.oper atgf'i): 1ected
X mir irror_:
ect.ﬂlr A
r X"
is not W

PHISHING

Una técnica para intentar adquirir datos
confidenciales, como nimeros de cuentas
bancarias, a través de una solicitud
fraudulenta por correo electrénico o en
un sitio web, en la que el perpetrador se
hace pasar por una empresa legitima o

una persona de confianza.



SPEAR PHISHING

Tipo de ataque de ingenieria social que se dirige
a grandes empresas o a personas concretas. Los
ataques de spear phishing estdn muy dirigidos a
pequeinos grupos o personas con poder, como
ejecutivos de empresas y celebridades. Los
ataques de ingenieria social que utilizan este
método suelen estar bien estudiados y disfrazados

de forma insidiosa, lo que dificulta su deteccion.
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VISHING ¢

También conocido como «phishing por voz), es un
tipo sofisticado de ataque de phishing. En estos
ataques, se suele falsificar un nOmero de teléfono
para que parezca legitimo: los atacantes pueden
presentarse como personal informatico,
companeros de trabajo o banqueros. Algunos
atacantes también pueden utilizar cambiadores de
voz para ocultar ain mads su identidad.



SMISHING /

Tipo de ataque de phishing que llega en forma d
mensaje de texto o SMS.

CARACTERISTICAS:

‘/qui’ruqlmen’re, estos ataques piden a la victima que
realice alguna accién inmediata a través de enlaces
maliciosos en los que hay que hacer clic o nimeros
de teléfono a los que hay que llamar.

v'A menudo, solicitan a las victimas que revelen
informacion personal que los atacantes pueden usar
en beneficio propio.

vLos ataques de smishing suelen transmitir una
sensacion de urgencia para que las victimas actien
rdpidamente y caigan en la trampa.



PIGGYBACKING

El «Piggybacking) es una practica mediante la cual un
delincuente sigue a una persona autorizada a todas partes par

obtener ingreso a una ubicacion segura o a un drea restringida.

Los delincuentes vtilizan varios métodos para efectuar la

actividad de «piggyback:

v'Dan la apariencia de estar acompanados por una persona
avtorizada

v'Se unen a una multitud grande y fingen ser miembro

\/Apunian a una victima que es descuidada con respecto a las
reglas de las instalaciones



PHARMING

Un ataque en el que un atacante
corrompe un servicio de
infraestructura, como DNS
(Sistema de nombres de
dominio), lo que hace que el
suscriptor sea redirigido a un
verificador/RP falsificado, lo que
podria hacer que el suscriptor
revele informacion confidencial,
descargue software daiiino o
contribuya a un fraude. acto.
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¢COMO DETECTAR SI1 UN-SITIO WEB ES SEGURO?
"
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PHISHING

Robo de informacién personal
a través de correo electronico
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¢COMO PROTEGERSE?

Cambie la configuracion de spam
en el correo electrénico.

Investigue la fuente.

|
Si algo parece demasiado bueno

para ser cierto, seguramente sea
. falso.




La estafa mediante el uso de tarjeta magnética o de los datos de
la tarjeta;

BRI /N / \

== La defraudacién mediante cualquier técnica de manipulacién
informatica que altere el normal funcionamiento de un sistema
informatico o la transmisién de datos;
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El daiio informatico, que consiste en alterar, destruir o inutilizar
datos, documentos, programas o sistemas informaticos; vender
distribuir, hacer circular o introducir en un sistema informatico,
cualquier programa destinado a causar daios.

La pena es mayor en caso de daiar datos, documentos,
programas o sistemas informaticos pUblicos; causar daino en
sistemas informaticos destinados a la prestacion de servicios de
salud, de comunicaciones, de provision o transporte de energia, de
medios de transporte u otro servicio puUblico.
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